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كيفيّة استخدام
هذا الدليل

لقــد طوّرنــا هــذا الدليــل لمســاعدة النســويّات 
ورش  وإدارة  تخطيــط  علــى  منطقتنــا  فــي 
عمــل حــول الأمــان الرقمــي فــي مجتمعاتهــن 
مــن  الكثيــر  قــام  بالطبــع،  ومنظماتهــن. 
مــن  العديــد  بتطويــر  الرائعــات  النســويّات 
الكتيّبــات حــول الأمان الرقمي على مرّ الســنين، 
وقمنــا بالإحالــة إلــى العديــد مــن هــذا المحتــوى 
الأقســام  ضمــن  اسكتشــافه  يمكنــكِ  الــذي 
المختلفــة. اســتند الدليــل هــذا، بشــكل خــاص، 
إلــى نتائــج اســتطاع الأمــان الرقمــي النســوي 
المدافعــات  أبريــل 2021 مــع  الــذي أجرينــاه فــي 
الإقليميــات عــن حقــوق الإنســان، بالإضافــة إلــى 
ثــاث ورش عمــل تدريبيــة أجريناهــا فــي بيــروت، 

إقليمــي. لحضــور  الإنترنــت  وعبــر 

الصمــود  بنــاء  كيفيّــة  حــول  الآراء  تتعــدّد   
الرقمــي لمجتمعاتنــا الناشــطة. يبتعــد المزيــد 
مــن المدربيــن/ات عــن صيغــة »ورشــة العمــل«. 
فقــد كان النمــوذج المعتمــد ســابقًا هــو إرســال 
فــردٍ مــن منظمــة مــا، لحضــور تدريب حــول الأمان 
الرقمــي لبضعــة أيــام، بعدهــا يقــوم بتطبيــق ما 
تعلّمــه فــي منظمتــه. تَبِــع ذلــك نمــوذج »تدريــب 
المدرّبيــن« الــذي كان يُؤمَــل منــه توســيع نطــاق 
المعرفــة وإتاحــة المزيــد مــن الأيــدي للمســاعدة 
عــام 2015،  فــي  الآمنــة.  الممارســات  فــي تعزيــز 

نشــرت Tactical Tech بحثًــا مفيــدًا لتقييــم 
10 ســنوات مــن التدريــب علــى الأمــان الرقمــي، 

يمكــن الاطــاع عليــه هنــا:  

https://secresearch.tacticaltech.org

انتقــل المزيــد مــن المدربيــن/ات، منــذ عــام 2015، 
خبيــر/ة  ترافــق  حيــث  »المرافقــة«  نمــوذج  إلــى 
فــي الأمــان الرقمــي المنظمــة لمــدة عــام أو أكثــر 
تنفيــذ  فــي  أيضًــا  والمســاعدة  القــدرات  لبنــاء 
الأشــخاص  مــن  العديــد  يوصــي  السياســات. 
تقنييــن/ات  وتوظيــف  ميزانيــة  بوضــع  أيضًــا، 
الكبيــرة،  المنظمــات  فــي  بــدوام عمــل كامــلٍ 
للقيــام بهــذا العمــل. لهــذه المحــاولات هــدف 
عــن  المدافعيــن/ات  حمايــة  وهــو:  مشــترك 
مواجهــة  فــي  والمنظمــات  الإنســان  حقــوق 
المخاطــر الرقميــة والمراقبــة والقرصنــة والرقابة.

حركــة  إلــى  تقليديًــا  النســويّات  أضافــت  وقــد 
الأمــان الرقمــي هــذه، عنصريــن هامّيــن: الأول، 
مجــال  فــي  الذكــوري  لانحيــاز  التصــدّي  هــو 
مــع  التعامــل  رفــض  ثانيًــا،  التكنولوجيــا. 
التقنيّــة كمجــرد أداة، دون الانخــراط فــي البيئــة 
السياســية التــي تحكــم مســاحات وسياســات 

 . لتكنولوجيــا ا



هــذا الدليــل هــو بمثابــة كتيّــب تمهيــدي 
الاتســاع.  وشــديد  التغيّــر  دائــم  لموضــوع 
مشــاكل  ونواجــه   ،2021 عــام  فــي  نحــن 
ــة  عالميّــة ومحليّــة معقّــدة. يمكــن لأي قضيّ
وبالفعــل،  الاهتمــام.  أقصــى  تســتحق  أن 
هــذه  إحــدى  هــي  التكنولوجيــا  حوكمــة 
الغــوص  علــى  نشــجعكِ  الملحّــة.  القضايــا 
أن  ونأمــل  الخاصــة  اهتمامــكِ  مجــالات  فــي 
تَلقــي فــي هــذه الصفحــات مــا يثيــر ويعــزز 
ثقتــكِ بنفســكِ حــول إمكانيــات الاشــتباك 

النســوي مــع التكنولوجيا. 

انطلاقًا من هذه الروحيّة
نوصي باستخدام هذا الدليل لغرضين:

1
ــر عدســة نســويّة  للمســاعدة فــي تطوي
الإنترنــت،  واقتصــاد  سياســات  فــي 

الرقمــي.  الأمــان  إلــى  بالإضافــة 

فــي  الرقمــي  الأمــان  يضعنــا  مــا  غالبًــا 
موقــف دفاعــي. لــذا، نحــن بحاجــة إلــى 
لحمايــة  اســتباقية  أكثــر  نهــجٍ  اتّبــاع 
لتصميــم  تحليلنــا  وتقديــم  أنفســنا 

الإنترنــت. ولسياســة 

2
لفهــم المبــادئ الشــاملة للأمــان الرقمــي، 
الموصــى  والتطبيقــات  الأدوات  أنّ  ذلــك 

بهــا دائمــة التغيّــر.

مــع ذلــك، تبقــى الرياضيــات كمــا هــي. لقــد 
علــى  للمســاعدة  الدليــل  هــذا  صمّمنــا 
الاســتراتيجية،  وتعلّــم  الثقــة  اكتســاب 
تحديــد  المســتقبل،  فــي  يمكــن  بحيــث 

وظرفــكِ.  لغرضــكِ  المناســبة  الأداة 



ســتحتاجين إلــى تنظيــم الأجنــدة وفــق الوقــت 
الأجنــدة  تعديــل  الممكــن  مــن  المخصّــص. 
لتحقيــق مُخــرج تعليمــي واحــد فــي الســاعة، 
علــى الأقــل. ومــن الممكــن تخصيــص ســاعات 
عــدة أخــرى للمُخــرج التعليمــي نفســه. إذ تتيــح 
مســاحة الوقــت الإضافيــة، مجــال تعلّــم أعمــق 
ــان، يكــون  ــر مــن الأحي بالطبــع. ولكــن فــي كثي
هــذا خــارج عــن ســيطرتنا، ويعتمــد علــى الوقــت 
الــذي تتيحــه المنظمــة المضيفــة وميزانيتهــا.

نصائح في المنهجيّة
مــن  نســوي،  منظــور  مــن  التدريــب  عنــد 

يلــي: مــا  مراعــاة  المفيــد 

احرصي على عدم 
التحدّث من منطلق الخبيرة 

التي تمتلك كل المعرفة. 
ليس الهدف إظهار الخبرة، 
بل تعزيز الثقة على البحث 

والتحقّق من صحّة المعلومات 
المتاحة بسهولة على 

الإنترنت المفتوح.

لا تتردّدي في 
الإجابة بـ »لا أعرف، 
سوف أبحث عن 
الجواب«، إن لم 
تكوني متأكدةً 

من الإجابة.

تجنّبي وصف 
الجوانب التقنيّة 
بأنها »شديدة 
التعقيد« أو 

تفوق القدرات 
الشخصيّة.

إن كنتِ تعملين مع 
مجموعات نسويّة، 

استفيدي من 
خبراتها ومعارفها 

في تحليل بيئة 
سياسة الإنترنت.

تحضير أجندة
التدريب

بشكل عام، نوصي بما يلي:

  قومــي دائمًــا بتضميــن عنصــر المناقشــة 
السياســية فــي العــرض أو التدريــب، بصــرف 
النظــر عــن محدوديّــة الوقــت. لا تفصلــي أبــدًا 
الاقتصــادي- الســياق  عــن  الرقمــي  الأمــان 

ــة. الاجتماعــي للسياســة الرقمي

لمبــادئ  الأولويّــة  بمنــح  دائمًــا  قومــي    
الأمــان الرقمــي بــدلاً مــن أدوات الأمــان، ذلــك أنّ 

متغيّــرة. الأدوات 

تبــدأ  التــي  التماريــن  اســتخدمي دائمًــا   
مــن عاقــة شــخصيّة بالتكنولوجيــا. يســاعد 
ذلــك   فــي دحــض الأســطورة حــول احتــكار 

التقنيّــة. لفهــم  المهندســين/ات 



مُخرجات التعلّم
وقياس الأثر

بنهاية هذه الجلسة، ستتمكّن المشاركات من

 رسم / تقييم / تركيب

بنهاية هذه الجلسة، ستقوم المشاركات

       بتحميل وتشغيل

يمكــن قيــاس أثــر التدريــب باســتخدام نمــوذج التقييــم أو باســتخدام نموذجَــي الاختبــار 
القبلــي والبعــدي  للتدريــب. يمكــن لهــذا الاختبــار قيــاس مــدى ازديــاد المعرفــة أو التغيّــر 

فــي الموقــف أو اكتســاب المهــارات.

 وهنا بعض الأمثلة:

بنهاية هذه الجلسة، ستتمكّن المشاركات من 

شرح / تعداد / تحديد 

أو  معلّــم/ة  لأي  مهمّــة  التعلّــم  مُخرجــات 
مــدرّب/ة.  مــاذا تهدفيــن مــن كلّ جلســة؟ مــاذا 
ستكســب المشــاركات بنهايتهــا مــن معرفــة 

وســلوكيات؟  ومواقــف  ومهــارات 

إلــى الجلســة واضعــةً فــي الاعتبــار  إن ذهبــت 
ــا واضحــً، يمكنــكِ التركيــز علــى تحقيقــه.  هدفً
للمشــاركات  الهــدف  وضــوح  يســمح  كمــا 

تعلمهّــن. مســار  فــي  الفاعلــة  بالمشــاركة 

التعلّمــي  المُخــرج  تصميــم  المفيــد  مــن 
يــدلّ  تصــرّف  أو  علــى شــكل فعــل  وصياغتــه 
علــى اكتســاب المعرفــة أم المهــارات المُــرادة. 
وفــق  التعلّــم  مُخرجــات  صياغــة  فــي  فكّــري 

التاليــة: البنيــة 



حوكمــة  حــول  جلســة  تيسّــرين  كنــتِ  إن 
الإنترنــت، 

يمكــن اختبــار الزيــادة فــي المعرفــة، طبقًــا لهــذا 
المثال:

من الذي يضع سياسات الإنترنت؟

  الحكومات

  المجتمعات التقنيّة

  الشركات

  المجتمع المدني

  كلّ ما سبق )إجابة صحيحة(

إن كنت تدرّبين على مبادئ الأمان، 

حدّد/ي مبدأين شاملين للأمان الرقمي:

اختبار
 المعرفة

اختبار
 المواقف والآراء

الشــخصيّة،  الآراء  المواقــف  اختبــار  يقيــس 
وهــو طريقــة جيــدة لقيــاس مــدى ازديــاد الثقــة 
كيفيّــة  مــن  التحقّــق  يمكــن  بالتكنولوجيــا. 
إجابــة المشــاركات قبــل ورشــة العمــل وبعدهــا. 

الأمثلــة: بعــض  وهنــا 

أفهم كيفيّة عمل المخاطر الرقميّة

 )من 1 إلى 5(

   أشــعر أنّــه مــن الممكــن أن أكــون آمنــة 
تمامًــا علــى الإنترنــت )مــن 1 إلــى 5(

قــرارات  اتخــاذ  يمكننــي  أنّــه  أشــعر    
متينــة بشــأن الأدوات الآمنــة التــي يمكــن 

)5 إلــى   1 )مــن  اســتخدامها 



نموذج
الأجندة

عنــد التخطيــط للأجنــدة، تذكــري أنّ التحضيــر 
والمزيــد مــن التحضيــر أمــر أساســي - بخاصــة 
المجــال.  هــذا  فــي  مبتدئــة  تكونيــن  عندمــا 
المزيــد مــن التفاصيــل  كلّمــا قمــتِ بتضميــن 
فــي الأجنــدة، كلّمــا اســتعددتِ بشــكل أفضــل 

للجلســة. 

تذكــري أيضــً بــأن تضافــر الجهــود مــن شــأنه 
للميســرة/ للتعلّــم  مائمــة  بيئــة  يؤمَــن  أن 

ات والمشــارِكات علــى حــد ســواء، لــذا أطلبــي 

الدعــم مــن فريقــك أو مــن المنظمــة المضيفــة، 
وتأكّــدي مــن مشــاركة الأجنــدة المفصلّة معهن 

والاتفــاق علــى توزيــع الأدوار.

للأجنــدة  التالــي  النمــوذج  اســتخدام  يمكنــك 
وتعديلــه كمــا ترينــه مناســبً، وعامــةً مــا نشــارك 
النســخة المبسّــطة مــن الأجنــدة )أي العواميــد 
الثــاث الأولــى( والمخرجــات التعلّميــة للتدريــب 

مــع المشــارِكات لاطــاع عليهــا والتعليــق.

المواد المطلوبة الميسّرة/ات تفاصيل الجلسة والملاحظات مُخرج/ات التعلّم عنوان الجلسة مدّة الجلسة



 المواد
المطلوبة الميسّرة/ات تفاصيل الجلسة والملاحظات  عنوان مُخرج/ات التعلّم

الجلسة
 مدّة

الجلسة

 -ورق لاصق 
كبير من 5 

ألوان

-لوح ورقي

-أقلام 

مهى
)الميسرة 
الرئيسية(

 

سامية 
)الدعم(

ترحب الميسّرة بجميع 
المشاركات في التدريب وتطلب 

من الجميع تقديم أنفسهن 
ومشاركة توقعاتهن من ورشة 

العمل )15 دقيقة(

تضع المشاركات، بشكل 
جماعي، قواعد »المساحة الآمنة« 

)15 دقيقة(

بنهاية الجلسة، 
ستتعرّف المشاركات 

على بعضهن البعض 
ويتعرّفن على 

التوقعات المشتركة 
لحيّز ورشة العمل هذه 

ا  وسيضعن أيضًا سويًّ
قواعد الجلسة.

إعداد 
المساحة 

المشتركة

30  
دقيقة

-بروجكتور

HDMI كابل -
لابتوب

Slide deck -

سارة
)خبيرة(

 
مهى 
)دعم(

تقدم الخبيرة عرضًا حول 
الجوانب التقنيّة للمتصفّحات 

وتشرح أين تكمن المخاطر )45 
دقيقة(

 تطرح المشاركات أسئلة 
استيضاحيّة )15 دقيقة(

بنهاية الجلسة، 
ستتمكّن المشاركات 
من شرح كيفيّة عمل 

المتصفّحات تقنيًا 
وتحديد مجالات 

المخاطر المرتبطة 
بالتصفّح.

كيف تعمل 
المتصفّحات

60  
دقيقة

استراحة قهوة 30 دقيقة

- بروجكتور

HDMI كابل -
لابتوب

Slide deck -

- محركات 
 USB أقراص

مع حزم تثبيت 
البرامج

سارة
)خبيرة(

 
مهى 
)دعم(

تقوم الميسّرة بإرشاد 
المشاركات للعمل على أجهزة 
الكمبيوتر والهواتف المحمولة 

الخاصة بهن للانتقال إلى تصفّح 
أكثر أمانًا، بدعم من الخبيرة )60 

دقيقة(.

بنهاية الجلسة، 
ستتحوّل المشاركات 

إلى التصفّح الآمن 
ويقمن بتثبيت 

الوظائف الإضافية 
وتنظيف معلومات 

التصفّح القديمة من 
أجهزة الكمبيوتر 

والهواتف المحمولة.

 تقدم الخبيرة عرضًا 
حول الأدوات الموصى 
بها للتصفّح الآمن )30 

دقيقة(. 

تمرين 
عملي: 

متصفّح آمن

 
90  

دقيقة

نماذج التقييم 
المطبوعة

مهى 
)الميسرة 
الرئيسية(

تلخص الميسّرة الدروس 
المستفادة في اليوم وتطلب 

من المشاركات مشاركة 
تقييمهن لما تعلّمنه وما 

نوع الدعم الذي يرغبن به في 
المستقبل.

بنهاية الجلسة، 
تقوم المشاركات 

بتقييم معلوماتهن 
وترسيخها.

 الختام
والتقييم

30  
دقيقة

إليكِ مثال على أجندة تدريب لمدة 4 ساعات حول التصفّح الآمن:



إضافيًــا  وقتًــا  خصّصــي  تذكيــر:   *
مــع  عملــيّ  تطبيــق  لأيّ  كافيًــا 
آمــن.  برنامــج  حــول  المشــاركات 
قــد تظهــر العديــد مــن السّــقطات 
اتصــال  البطاريــة،  نفــاذ  )مثــل 
إنترنــت بطــيء، تعــرّف المشــاركات 

إلــخ.( البرنامــج،  علــى 

تمارين كسر الجليد  

مشاركة الخبرات  
)دقيقتان لكل مشارِكة(  

الغرفــة  فــي  المشــارِكات  بيــن  الإنتقــال  عنــد 
يربطهــن  مــا  اســتدعي  أنفســهن،  لتعريــف 
بالتكنولوجيــا. إذ أنّ تشــجيع المشــاركات علــى 
مــع  الســابقة  تجاربهــن  فــي  التفكيــر  إعــادة 
الإنترنــت يشــكّل أحــد الأمثلــة الممتعــة. إليــكِ 

النمــاذج: بعــض 

* ماحظة: إن الأمثلة المعطاة هنا ترتكز على 
تقنيات التدريب وجهً لوجه وما يتيحه من 
مساحة ماديّة مشتركة. وفي حال اخترت أو 

اضطرك الأمر إلى تنفيذ التدريب عبر الإنترنت، 
قومي بتعديل التمارين وتطويعها بحيث تائم 
ظروف المساحات الافتراضية وتستخدم أدوات 

التدريب المتاحة عبر الإنترنت، مثل ألواح الكتابة 
الالكترونية )whiteboard( أو شرائح العرض 
المتاحة لمساهمة المشارِكات. ومن الممكن 
الاطاع على دليل التدريب عبر الإنترنت الذي 

طورته منظمة 350 هنا: 

https://trainings.350.org/resource/
online-monster-manual/

*نصيحــة: قومــي بعمــل نســخة ورقيــة 
مــن الأجنــدة لترافقــكِ أثنــاء التدريــب، 
حــول  أيّ ماحظــات  بتدويــن  وقومــي 
الجلســات  فــي  الأمــور  ســير  كيفيّــة 
إضافــة  عليــكِ  كان  ربمــا  الفعليّــة؛ 
أو  مــا،  لمُخــرج  الوقــت  مــن  المزيــد 
هــو  لــم يســرْ كمــا  تمرينًــا معيّنًــا  أنّ 
يمكــن  الطريقــة،  بهــذه  لــه.  مخطــط 
عنــد  الورقيــة  النســخة  إلــى  العــودة 
التحضيــر للتدريــب التالــي وتذكّــر مــا 

تحســين. إلــى  يحتــاج  ومــا  نجــح 



تمرين سلّم الآراء  

)15 - 30 دقيقة(  

اطلبــي مــن المشــاركات الاصطفــاف وفــق ســلّم 
آراء يبــدأ مــن »أوافــق بشــدة« انتهــاءً بـــ« لا أوافــق 
ــا«، مــع إتاحــة خيــار الوقــوف فــي الوســط إن  بتاتً
كــنّ متــردداتٍ بشــأن الإجابــة. شــاركي عبــارات 
ــة ولاحظــي كيــف تتحــرّك  حــول الحقــوق الرقميّ
مــن  الآراء  بعــض  اســتطلعي  المشــاركات. 
جوانــب الســلّم المختلفــة. شــجّعي المشــاركات 
علــى التحــرك متــى ســمِعن مــن زمياتهــن حجّة 

مقنعــة أو بدّلــن آرائهــن.

الأمثلــة  بعــض  إليــكِ   
ــة: ــارات الممكن ــن العب ع

التمريــن  هــذا  يهــدف  لا  تذكيــر: 
ــى  ــا يهــدف إل ــم، بقــدر م ــى التعلّ إل
المستحســن  مــن  النقــاش.  فتــح 
أن تختــاري العبــارات التــي تشــكّل 
إليهــا  ســتعودين  موضوعــات 
لاحقــً خــال التدريــب، لكــي تتيحــي 
المزيــد  تعلّــم  فرصــة  للمشــاركات 

القضايــا. هــذه  حــول 

هــي  مــا  محــدودٍ،  غيــر  تمويــاً  لديــكِ  كان  إن    
بابتكارهــا؟ ســتقومين  التــي  الجديــدة  التقنيّــة 

 إذا كان لديــكِ روبــوت مســاعد، مــا الوظائــف التــي 
تريديــن منــه القيــام بهــا يوميًــا؟

 مــا هــي الفكــرة التــي تجــول فــي رأســك لتطبيــق 
لطالمــا اعتقــدتِ بأنــه ســيكون مفيــدًا؟ 

  أخبرينا عن تجربتكِ الأولى مع الإنترنت

  ما هو أوّل ما قمتِ بالبحث عنه على الإنترنت؟

رقمــي  محتــوى  أو  مدوّنــة  أوّل  علــى  أطلعينــا    
بنشــره قمــتِ 

  لا توجــد خصوصيّــة علــى الإنترنــت بتاتــً، لــذا لا 
ينبغــي لنــا شَــغل أنفســنا بالموضــوع.

  أنصــح ابنــة أخــي المراهقــة بعــدم إرســال صــور 
عاريــة مــن هاتفهــا.

الاجتماعــي  التواصــل  وســائل  شــركات  توفّــر   
حريــة تعبيــر أكبــر مــن وســائل الإعــام التقليديــة.

 من الممكن أن تكوني آمنةً جدًا في التواصل 
الإلكتروني.

 تُشجّع المجهولية على العنف الإلكتروني.

 يجــب علــى الحكومــات حجــب المواقــع الإباحيــة 
لأنهــا ضــارة.

أيضًــا اســتدعاء مــا  يمكنــكِ 
المشــاركات  مخيّلــة  يحفّــز 

التكنولوجيــا.  حــول 

إليكِ بعض الأمثلة:



القسم الأول:
 التكنولوجيا من منظور نسوي

أساســً  بــدأت  البرمجــة  أنّ  مــن  الرغــم  علــى 
مــدى  جيــدًا  نعلــم  نســائية«،  »وظيفــة  كـــ 
تفشّــي التمييــز الجنــدري فــي مختلــف مجــالات 
تشــجيع  يتــم  لا  العــادة،  ففــي  التكنولوجيــا؛ 
الرياضيــات؛  أو  العلــوم  دراســة  علــى  الفتيــات 
أنّ  نعلــم  فنحــن  الجديــد!  بالأمــر  هــذا  وليــس 
مجــالات التكنولوجيــا  تهيمــن عليهــا  الثقافــة 
النســاء؛  ضــد  التمييــز   عــن  فضــاً  الذكوريــة 
وواقــع الأمــر، أنّــه لا بــدّ مــن إزالــة الحواجــز التــي 
تُثنــي الفتيــات عــن الالتحــاق بالعلــوم والتقنيّــة، 
أفضــل،  وبشــكل  الأخيــرة،  هــذه  لتعكــس 
فــي  للنســاء  المشــتركة  والمصالــح  الخبــرات 
هــذه المجــالات. لكــن لا يجــب أن نتوقــف عنــد 
هــذه النقطــة وحســب. فنحن بحاجــة إلى مقاربة 
التكنولوجيــا-  وحوكمــة  لتصميــم  نســويّة 
تنقلنــا  حيــث   ،2021 العــام  فــي  الآن  بخاصــةٍ 
ــة، بشــكل كبيــر، نحــو شــكل  التطــورات التقنيّ
جديــد مــن النظــام الرأســمالي العالمــي المبنــي 

والمراقبــة. المعلومــات  علــى 

دحض الأسطورة
مــن الســهل علــى التقنييــن جعــل النســاء 
مــن  ليســت  التكنولوجيــا  بــأنّ  يشــعرن 
اختصاصهــن. وقــد تشــعرين بأنــكِ لســتِ 
مؤهلــة للتدريــب علــى الأمــان الرقمــي لأنــكِ 
لــم تدرســي علــوم الكمبيوتــر أو الهندســة.

 لكن تذكّري!

تكونــي  أن  إلــى  بحاجــة  لســتِ   X
لتعرفــي  ميكانيكيــة  مهندســة 
أنّ النقــل العــام يربــط المجتمعــات 

الاقتصاديــة. المشــاركة  ويعــزّز 

تكونــي  أن  إلــى  بحاجــة  لســتِ   X
أنّ  لتعرفــي  كهربــاء  مهندســة 
للجميــع. وحــقّ  ضــرورة  الكهربــاء 

تكونــي  أن  إلــى  بحاجــة  لســتِ   X
كيميائيــة أو صيدلانيــة لتعرفــي أنّ 
الــكل يحتــاج إلــى ســهولة الوصول 

إلــى الأدويــة المنقــذة للحيــاة.

مظاهــر  مــن  مظهــر  هــي  التكنولوجيــا 
الإبــداع البشــري لحــل المشــكات ويمكننــا 
تصميمهــا  فــي  المشــاركة  جميعًــا 
المســاحات  إتاحــة  وعلينــا   - وحوكمتهــا 

بذلــك. بالقيــام  لنــا  تســمح  التــي 



استكشــاف  فــي  للبــدء  الأفضــل  المــكان  إنّ 
هــو  نســويّ  مــن منظــور  التكنولوجيــا  مجــال 
ــت التــي عملــت علــى  ــادئ النســويّة للإنترن المب
 )APC( تطويرهــا جمعيــة الاتصــالات التقدميــة
التكنولوجيــا  مــن مجموعــات  وشــبكة كبيــرة 
النســويّة مــن جميــع أنحــاء العالــم. قومــي بزيــارة

www.feministinternet.net 

لتصفّــح المبــادئ الســبعة عشــر- حيــث يناقــش 
قضايــا  حــول  نســويّة  نظــر  وجهــة  منهــا  كلٌ 
فــي  باســتعراضها  قمنــا  وقــد  التكنولوجيــا.  

الأقســام الآتيــة.  

واهتمامــات  المتــاح  الوقــت  علــى  اعتمــادًا 
واحــد  حــول  نقــاش  فتــح  يمكــن  المجموعــة، 
بالتكنولوجيــا.  المعنيّــة  القضايــا  مــن  أكثــر  أو 
يحتــوي موقــع الإنترنــت النســوي علــى الكثيــر 
مــن التماريــن التمهيديــة لحــثّ المشــاركات علــى 
التفكيــر- بأنفســهن - حــول مــا يقوم بــه أو يبدو 
عليــه أو يســهّله الإنترنــت النســوي. لقــد قمنــا 

بتكييــف أحــد هــذه التماريــن كاقتــراح هنــا:

هنــاك طريقــة أخــرى للقيــام بهــذا التمريــن، وهي 
الطلــب مــن المشــاركات »التصويــت« علــى أكثــر 
الكلمــات المفتاحيــة إثــارة لإعجابهــن عــن طريــق 
البطاقــات، لإظهــار  علــى  نقــاط صغيــرة  لصــق 
دعمهــن لأفــكار مطروحــة. يجــب أن تحصــل كلّ 
مشــاركة على عدد محدّد من »النقاط« للصقها، 
مــع إمكانيــة لصقهــا جميعًــا حــول فكــرة واحــدة 
بعــد  مفيــدة  الخطــوة  هــذه  وزنهــا.  لتظهيــر 

القيــام بتجميــع أو تلخيــص المدخــات.

تمرين:
تخيّلي الإنترنت النسوي

)20 - 30 دقيقة(  
المواد المطلوبة:  

أوراق لاصقة وأقلام ولوحات ورقية   

1

2
وتحديــد  الأفــكار  هــذه  بجمــع  قومــي 
وفــق  وتقســيمها  المفتاحيــة  الكلمــات 
ترابطهــا. يمكــن تعميــق النقــاش وفــق مــا 
تحــدّده المشــاركات مــن أولويّــة أو يمكــن 
للعــرض. كمدخــل  المُخرجــات  اســتخدام 

فــي  التفكيــر،  المشــاركات  مــن  اطلبــي 
مــا  فــي  فــردي،  بشــكل  أو  مجموعــات 
يعنيــه الإنترنــت النســوي بالنســبة إليهــن. 
اســتخدمي عبــارات توجيهيــة مثــل: »فــي 
الإنترنــت النســوي...« أو »الإنترنــت النســوي 
أو  عبــارة  أو  بكلمــة  ليكملنهــا  هــو...«  
أوراق  علــى  الأفــكار  يكتبــن  قــد  فقــرة. 
أو  ورقيــة  لوحــات  علــى  أو  ملوّنــة  لاصقــة 
إنّــه  الإنترنــت.  علــى  مشــترك  ملــف  فــي 

والحلــم.  للإستكشــاف  وقتهــن 



المبادئ النسويّة
للإنترنت

النســوي علــى تمكيــن عــدد  الإنترنــت  يعمــل 
أكبــر مــن النســاء والأفــراد الكويرييــن/ات، بــكلّ 
بحقوقنــا  الكامــل  التمتّــع  علــى  تعددياتنــا، 
وتفكيــك  واللعــب  المتعــة  فــي  والمشــاركة 
ــا  ــك بدمــج اختافــات واقعن ــوي. وذل النظــام الأب
وســياقاتنا وخصوصياتنــا، بمــا فــي ذلــك الأعمــار 
والإعاقــات والجنســانيات والهويــات والتعبيــرات 
والاجتماعيــة  الاقتصاديــة  والمواقــع  الجنســية 
والأصــول  والسياســية  الدينيــة  والقناعــات 

والعرقيــة. الإثنيــة 

ــق المبــادئ الأساســية التاليــة حاســم فــي  إنّ تَحقُّ
القــدرة علــى إدراك إنترنت نســوي.

2.  الوصول للمعلومات
المقيّــد  غيــر  الوصــول  وندعــم  نحمــي  نحــن 
للمعلومــات الهامّــة للنســاء والأفــراد الكويرييــن/

بالحقــوق  المتعلّقــة  المعلومــات  وبخاصــة  ات، 
والمتعــة،  والإنجابيــة،  الجنســية،  والصحــة 
والإجهــاض الآمــن، والمعلومــات القانونية، وقضايا 
مجتمــع الميــم. ويتضمّــن ذلــك اســتيعاب تعــدّد 

والســياقات. والاهتمامــات  واللغــات  القــدرات 

3. استخدام التقنية
يحــق للنســاء والأفــراد الكويرييــن/ات، تصميــم 
المعلومــات  تقنيــة  واســتخدام  وتعديــل 
والاتصــالات بشــكل نقدي ومســتدام، لاســتعادة 
ومواجهــة  والتعبيــر،  للإبــداع  كمنبــر  التقنيّــة 
بأشــكالها  والتمييــز  الجنســي  التحيّــز  ثقافــة 

المجــالات. كل  فــي  المتعــدّدة 

1.  الاتصال بالإنترنت
أكبــر  عــدد  بتمكيــن  النســوي  الإنترنــت  يبــدأ 
مــن  الكويرييــن/ات  والأفــراد  النســاء  مــن 
ومقبــول  شــامل  بالإنترنــت  بإتصــال  التمتّــع 
ومفتــوح  مشــروط  وغيــر  التكلفــة  وميسّــر 

ومتســاوٍ. ومجــدي 

الاتصال



الحركات
والمشاركة العامة

4.  المقاومة النسوية
الإنترنــت مســاحة يتــم فيهــا ممارســة الأعــراف 
الاجتماعيــة وفرضهــا وإعــادة التفــاوض عليهــا. 
وعــادةً مــا تكــون امتــدادًا لمســاحاتٍ تشــكلّت 
لــذا،  الجنســية.  والغيريــة  الأبويــة  خــال  مــن 
امتــداد  هــي  الإنترنــت  علــى  مقاومتنــا  فــإن 
عامــة  أخــرى،  مســاحات  فــي  لمقاومتنــا 

بينهمــا. مــا  أو  وشــخصية 

5. بناء الحركات
الإنترنــت مســاحة سياســية للتغييــر، تُســهّل 
متيحــة  المواطنــة،  مــن  جديــدة  أشــكالاً 
وإعــان ذواتهــم/ن  إمكانيّــة تشــكيل  للأفــراد 
وجنســانياتهم/ن  الاجتماعيــة  وأنواعهــم/ن 
والتعبيــر عنهــا، بمــا يتضمنــه ذلــك من تشــبيكٍ 
عابــر للحــدود، للمطالبــة بالمســاءلة والشــفافية 
وخلــق فــرصٍ لبنــاء حركــة نســوية مســتدامة.

6.   حوكمة الإنترنت
نســعى لتحــدّي الفضــاءات الأبويّة التي تســيطر 
تمكيــن  عبــر  الإنترنــت،  شــبكة  علــى  حاليًــا 
والكويرييــن/ات  النســويّات  مــن  أكبــر  عــدد 
مــن المشــاركة فــي صنــع القــرار فــي حوكمــة 
الإنترنــت. ونؤمــن بإضفــاء الطابــع الديمقراطــي 
الإنترنــت،  شــبكة  وتنظيــم  التشــريعات  علــى 
فــي  والســلطة  الملكيــة  توزيــع  فــى  كمــا 

والمحليــة. العالميــة  الشــبكات 

الاقتصاد

7.  الاقتصاديات البديلة
الــذي  الرأســمالي  المنطــق  بمســاءلة  نلتــزم 
الخصخصــة  مــن  المزيــد  نحــو  بالتقنيّــة  يدفــع 
لخلــق  ونعمــل  الشــركات.  وســلطة  والربــح 
تقــوم  الاقتصاديــة،  القــوّة  مــن  بديلــة  أشــكالٍ 
علــى مبــادئ التعــاون والتضامــن والمشــاعات 

البيئيــة. والاســتدامة  والانفتــاح 

8. المصادر الحرة والمفتوحة
لا  التقنيــة،  فــي  وبالتجريــب  بالخلــق  نلتــزم 
ســيّما علــى صعيــد الأمــان والســامة الرقميّيــن 
والمنصــات  والأدوات  البرامــج  واســتخدام 
مــن  كل  ويلعــب  المصــدر.  ومفتوحــة  الحــرّة 
دعــم ونشــر ومشــاركة المعرفــة فــي مــا خــصّ 
ــا فــي  البرمجيــات مفتوحــة المصــدر، دورًا محوريً

الرقميــة. ممارســتنا 



التعبير

9.  تعزيز الخطاب النسوي
نســتخدم قوة الإنترنت لتعزيز ســرديّات النســاء 
لمقاومــة  حاجــة  هنــاك  المُعــاش.  وواقعهــن 
وأي  اليمينيــة  الدينيــة  والمجموعــات  الدولــة 
قــوى متطرفــة أخــرى، تحتكــر الخطــاب الأخاقــي، 
وتضطهــد  النســويّة  الأصــوات  تُســكت  فيمــا 

المدافعــات عــن حقــوق الإنســان.

10.  حرية التعبير
ندافــع عــن الحــق فــي التعبيــر الجنســي كأحــد 
الحقــوق التــي لا تقــلّ أهميّــة عــن الحــق في حرية 
التعبيــر السياســي أو الدينــي. ونعــارض بشــدّة 
الحكوميــة  وغيــر  الحكوميــة  الجهــات  جهــود 
فــي اســتخدام التقنيــة والتشــريعات أو العنــف، 
أشــكال  وتقييــد  ومراقبــة  وتنظيــم  لضبــط 
الإنترنــت.  علــى  والكويــري  النســوي  التعبيــر 
مشــروع  مــن  كجــزء  الأمــر،  هــذا  ونصنّــف 
سياســيّ أكبــر مــن التأديــب والرقابــة والهيمنــة 

والحقــوق. للمواطنــة  الهرميــة 

11.  المواد الإباحية                    
والمحتوى الضار

نــدرك أنّ قضيــة المــواد الإباحيــة علــى الإنترنــت، 
موضــوعٌ يرتبــط بالوكالــة والرضائيــة والســلطة 
الســببيّة  العاقــات  نرفــض  نحــن  والعمــل. 
الاختزاليــة التــي تربــط بيــن اســتهاك المحتــوى 
نرفــض  كمــا  النســاء.  ضــد  والعنــف  الإباحــي 
تعميــم مصطلــح »محتــوى ضــار« لوصــم التعبير 
العابريــن/ات  والأفــراد  النســاء  جنســانية  عــن 
وخلــق  اســتعادة  وندعــم  الاجتماعــي.  للنــوع 
الــذي يخضــع  محتــوى مثيــر وبديــل للســائد- 
الأفــراد  رغبــات  يُمركــز  الأبويّــة-  للمعاييــر 

والنســاء. الكويرييــن/ات 

 

الوكالة

12.  الرضائية
وسياســات  أخاقيــات  بتضميــن  نطالــب  نحــن 
وسياســات  وتصميــم  ثقافــة  فــي  الرضائيــة، 
وشــروط اســتخدام منصّــات الإنترنــت.  تكمــن 
وكالــة النســاء، فــي قدرتهــن علــى اتّخــاذ قــرارات 
حياتهــن  جوانــب  يخــص  مــا  فــي  مســتنيرة 
العامــة أو الخاصــة التــي يــردن مشــاركتها علــى 

الإنترنــت.



13. الخصوصية والبيانات
ندعــم الحــق بالخصوصيــة وبالســيطرة التامــة 
على البيانات والمعلومات الشــخصية على كل 
المســتويات علــى الإنترنــت. ونعــارض اســتخدام 
البيانــات مــن قبــل الــدول أو الشــركات مــن أجــل 
فلطالمــا  بالمســتخدمين/ات.  والتاعــب  الربــح 
ــة، والتــي  كانــت المراقبــة، الأداة التاريخيــة للأبوي
أُســتُخدمت ومازالــت، لضبــط وتقييــد أجســاد 
ويتســاوى  ونشــاطهن.  وخطابهــن  النســاء 
عــن  النظــر  بغــضّ  المراقبــة،  مــن  قلقنــا 
مصدرهــا، ســواء كانــت مؤسســات حكوميــة أو 

غيــر حكوميــة أو قطــاع خــاص أو أفــراد.

14.  الذاكرة
الشــخصي  تاريخنــا  علــى  الســيطرة  لنــا  يحــق 
وذاكرتنــا علــى الإنترنــت. يشــمل ذلــك  القــدرة 
الشــخصية  معلوماتنــا  لــكل  الوصــول  علــى 
وبياناتنــا علــى الإنترنــت والقــدرة علــى التحكّــم 
فــي تلــك البيانــات، بمــا فــي ذلــك معرفــة مــن 
أيــة شــروط  ووفــق  إليهــا  الوصــول  لــه/ا  يحــق 

وتمكيننــا مــن محوهــا للأبــد.

15.  المجهوليّة
علــى  المجهوليّــة  فــي  الحــق  عــن  ندافــع 
مــن  تحــدّ  التــي  الادّعــاءات  الإنترنــت، ونرفــض 
المجهوليّــة  تســمح  اســتخدامها.  فــي  الحــق 
فــي  بخاصــة  الإنترنــت،  علــى  التعبيــر  بحريّــة 
مــا يتعلّــق بكســر مســلّمات وتابوهــات حــول 
الهويــة  فــي  الجنســانية والغيريــة والتجريــب 
والأفــراد  للنســاء  الأمــان  وتحقيــق  الجندريــة 

للتمييــز. العرضــة  الكويرييــن/ات 

16.  الأطفال والشباب
ندعــو لتضميــن تجــارب الشــباب وأصواتهــم/ن 
بالأمــان  المتعلّقــة  القــرارات  اتخــاذ  فــي عمليــة 
والســامة علــى الإنترنــت، ونشــجّع أمانهــم/ن 
الوصــول  فــي  وحقّهــم/ن  وخصوصيتهــم/ن 
نمــو  فــي  الأطفــال  بحــقّ  نعتــرف  للمعلومــات. 
عاطفــي وجنســي صحــي، بمــا فــي ذلــك حقّهــم 
لمعلومــات  الوصــول  وفــي  الخصوصيــة  فــي 
الاجتماعــي  والنــوع  الجنــس  حــول  إيجابيــة 
مــن  الحرجــة  المحطــات  فــي  والجنســانية 

حياتهــم.

17.  العنف عبر الإنترنت
مــن  بالإنترنــت  المعنييــن/ات  كل  ندعــو 
السياســات  وواضعــي  مســتخدمين/ات 
مــع  بجدّيــة  التعامــل  إلــى  الخــاص  والقطــاع 
والعنــف  الإنترنــت  علــى  التحــرّش  مشــكلة 
المرتبــط بالتقنيــة. إذ تتعــرّض النســاء والأفــراد 
وتهديــد  تهجّــم  لحمــات  الكويرييــن/ات، 
وتخويــف وســيطرة حقيقيــة مؤذيــة ومقلقــة، 
المبنــي  العنــف  لمشــكلة  امتــدادًا  تشــكّل 
علــى أســاس النــوع الاجتماعــي. إنّ مســؤوليتنا 
العنــف  هــذا  مــع  التعامــل  تفــرض  الجماعيــة 

لــه. نهايــة  ووضــع 



التدريب على
المبادئ

مُلاحظات للميسّرة

يشــكّل التالــي إحــدى المنهجيــات التــي بالإمكان 
اســتخدامها لجلســة نقاش:

مــن كل  واطلبــي  ســريع  بســؤال  إبدئــي   .1
مشــاركة إجــراء محادثــة موجــزة مــع مــن تجاورهــا 

حــول الموضــوع )5 دقائــق(. الأمثلــة هــي:

النموذج الأول:
 الوصول إلى الإنترنت

اطلبــي مــن المشــاركات مشــاركة بعــض    .2
الأفــكار مــع بقيــة المجموعــة )5-10 دقائــق(

قدّمــي عرضًــا موجــزًا لبعــض النقاشــات    .3
الحاليــة حــول الوصــول إلى الإنترنــت. أفضل مكان 
ــات  ــخ البنيــة التحتيــة لكاب للبــدء هــو شــرح تاري
أو  العالميــة  الخرائــط  بعــض  وعــرض  الإنترنــت 
الاقليميــة لهــا. ســوف تُفاجــأ معظــم المشــاركات 
ــات كبيــرة  عندمــا يعلمــن أنّ الإنترنــت يمــر بكاب
خريطــة  جــدي  والأقاليــم.  للمحيطــات  عابــرة 
للكابــات البحريــة والبريــة لبلــدك. حــدّدي كيفيّــة 
اتخــاذ القــرارات بشــأن الخرائــط ومــن يدفــع ثمنهــا 

ــك. ــى ذل ــا إل ــة وم ــة الصيان وكيــف تتــم جدول

4.  اعرضي المبدأ النسوي حول الوصول إلى 
الإنترنت وامنحي الوقت للأسئلة والتعليقات.

إلــى  الوصــول  اعتبــار  يجــب  هــل   
الإنترنــت حقًــا مــن حقــوق الإنســان؟

لمــاذا توجــد فجــوة جندريــة فــي   
الإنترنــت؟ إلــى  الوصــول 

 مــا هــي قيمــة فاتــورة الوصــول إلــى 
الإنترنــت؟ كيــف تقــارن هــذه الفاتــورة 

بالفواتيــر الشــهرية الأخرى؟

 كيــف تؤثــر ســرعة الإنترنــت علــى 
اليومــي؟ اســتخدامكِ 



محتوى العرض

المبدأ النسوي حول الإتصال 
بالإنترنت

يبــدأ الإنترنــت النســوي بتمكيــن عــدد أكبــر مــن 
النســاء والأفــراد الكويرييــن/ات مــن الوصــول إلــى 
الإنترنــت بشــكل شــامل وميسّــر التكلفــة وغيــر 
خدمــات  ومتســاوٍ.  ومجــدي  ومفتــوح  مشــروط 
الوصــول العامــة مقابــل خدمــات الوصــول الخاصــة 

للإنترنــت

الفجوة الجندرية في 
الوصول إلى الإنترنت

فــي خضــمّ هــذه النقاشــات، غالبًــا مــا تتــم 
الإشــارة إلــى النســاء فــي البلــدان الناميــة 
كمجموعــة مســتهدفة هشّــة، بــدلاً مــن 
دور  لديهــن  ممّــن  مصلحــة  صاحبــات 
حاســم  فــي تقريــر نــوع الإتصــال بالإنترنــت 
الــذي يضمــن الحقــوق بــدلاً مــن تقييدهــا.

أنّ   The Web Foundation تقــدّر   
أعلــى  للإنترنــت،  الرجــال  نفــاذ  »احتمــال 
وترتفــع  النســاء،  مــن   ٪21 بنســبة 
الأقــل  البلــدان  فــي   ٪52 إلــى  النســبة 
مــن  العديــد  هنــاك  العالــم«.  فــي  نمــواً 
الأســباب الكامنــة وراء الفجــوة الجندريــة 
تحمّــل  علــى  القــدرة  ذلــك  فــي  بمــا   -
التكاليــف والتعليــم والمهــارات الرقميــة 
فــي  العيــش  أو  الدخــل  ومســتويات 

الريفيــة. المناطــق 

للإنترنــت  الوصــول  إتاحــة  اقتــراح  تــم 
كحــق مــن حقــوق الإنســان لأول مــرة فــي 
الأمــم المتحــدة، مــن قبــل المقــرّر الخــاص 
المعنــي بتعزيــز وحمايــة الحــق فــي حريــة 
الــرأي والتعبيــر فــي عــام 2011. مــع ذلــك، 
يســتمر النقــاش حــول معاييــر الإتصــال 
التقنييــن/ات  مجتمــع  بيــن  بالإنترنــت 
والقطــاع الخــاص والحكومــات والمجتمــع 
مختلفــة  مصالــح  ظــل  فــي  المدنــي 
الأحيــان،  مــن  كثيــر  فــي  ومتضاربــة 
المتبقيــة   ٪40 الـــ  ربــط  حــول  ســيّما  لا 
تدّعــي  بالإنترنــت.  العالــم  ســكان  مــن 
الشــركات الخاصــة أنهــا تربــط المزيــد مــن 
الأشــخاص بالإنترنــت عبــر برامــج الوصــول 
 Free Basics المجانيــة« مثــل تطبيــق«
 Google أو  فايســبوك  لشــركة  التابــع 

 .Balloons

إلاّ أنّ مــا تقدّمــه هــذه الشــركات عبــر هــذه 
الشــركة  تطبيقــات  إتاحــة  هــو  البرامــج 
أو خدماتهــا، حصــرًا. هــذه ميــزة مُقيّــدة 
شــركات  أغنــى  مــن   - رهيــب  بشــكل 
العالــم - أولويتهــا إنشــاء مســتخدمين/
ذلــك  يضــع  البيانــات.  وجمــع  جــدد  ات 
المســتخدمين/ات  علــى  كبيــرة  قيــودًا 

الجــدد. 

يؤكّــد المبــدأ النســوي حــول الوصــول إلى 
الإنترنــت علــى نــوع الإنترنــت الــذي نريــده: 
ميسّــر التكلفــة ومتســاوٍ وشــامل؛ خاصــة 
الجندريــة  الرقميّــة  الفجــوة  إلــى  بالنظــر 
مســتخدمات  علــى  تؤثــر  التــي  الحاليــة 

ــت اليــوم. الإنترن
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 حوكمة
الإنترنت

ملاحظات للمدرّبة / الميسّرة

ــة، ســترغب  عنــد التدريــب علــى الحقــوق الرقميّ
المشــاركات بتعلّــم كيف باســتطاعتهن التأثير 
يقرّرهــا  الإنترنــت  سياســة  أنّ  فمعرفــة  فيهــا. 
بشــر، ليــس بالأمــر البديهــي لمعظــم النــاس. 
الغالبيــة تعتقــد أنّ ذلــك فــي متنــاول مجتمــع 
ــذا، مــن المهــم تشــجيع  التقنيّيــن/ات حصــرًا. ل
نســوي  منظــور  إضفــاء  علــى  المشــاركات 
بسياســات  المتعلّقــة  المناصــرة  جهــود  علــى 
التكنولوجيــا. فــي مــا يلــي، بعــض الأفــكار لفتــح 

النقــاش حــول هــذا الموضــوع:

مضمون العرض
المبدأ النسوي حول حوكمة 

الإنترنت:
التــي  الأبويّــة  الفضــاءات  لتحــدّي  نســعى 
تســيطر علــى شــبكة الإنترنــت، عبــر تمكيــن 
والكويرييــن/ات  النســويّات  مــن  أكبــر  عــدد 
مــن المشــاركة فــي صنــع القــرار فــي حوكمــة 
الإنترنــت. ونؤمــن بإضفــاء الطابع الديمقراطي 
علــى التشــريعات وتنظيــم شــبكة الإنترنــت، 
فــي  والســلطة  الملكيــة  توزيــع  فــى  كمــا 

الشــبكات العالميــة والمحليــة.

قــد  كــنّ  إذا  عمّــا  المشــاركات  اســألي    .1
 Terms &( والأحــكام  الشــروط  قــرأن 
التواصــل  الخاصــة بشــبكات   )Conditions
الاجتماعــي مثــل إنســتغرام وتويتــر. إن كان 
منهــن  اطلبــي  إضافيــة،  دقائــق   10 لديــكِ 

وقراءتهــا. الشــروط  هــذه  عــن  البحــث 

2.  في بضع دقائق، اطلبي من المشاركات 
شــرح الشــروط. مــا الــذي فاجأهــن؟ هــل كان 
مــن الســهل فهمهــا؟ مــا هــي القواعــد التــي 

لــم يكــنّ علــى بيّنــة منهــا؟

قيــام  كيفيّــة  شــرح  إلــى  انتقلــي   .3
الهيئــات المختلفــة )الشــركات والحكومــات 
قــرارات  باتخــاذ  التقنيّــة(  والمجتمعــات 
   . تهــا لا كو تو و بر و تها  ســا سيا ن  بشــأ
ســيكون مــن المفيــد أيضًــا المــرور علــى تاريــخ 
إلــى  ذلــك،  يهــدف  الإنترنــت.  بروتوكــولات 
مســاعدة المشــاركات علــى فهــم أنّ البشــر 
ــا مــن الرجــال البيــض( يتخــذون قــراراتٍ،  )غالبً
الإنترنــت.  بشــأن  يوميــة  قواعــد  ويضعــون 
وأنّــه بالتالــي، يمكنهــن الانخــراط فــي هــذه 

نســوي. منظــور  مــن  النقاشــات 

حــول  النســوي  المبــدأ  اعرضــي   .4
حوكمــة الإنترنــت وامنحــي الوقــت للأســئلة 

. ت لتعليقــا ا و



كيف يمكنني التأثير في 
سياسة التكنولوجيا؟

أنشــأت الأمــم المتحــدة منتــدى حوكمــة الإنترنت 
www.intgovforum.org عام 2006 لتيســير 
نقــاش عالمــي حــول قضايــا السياســات العامــة 
المتعلّقــة بالإنترنــت. ويعتبــر المنتــدى منصّــة 
واحــدة  حــول طاولــة  تجمــع  الأطــراف  متعــدّدة 
والقطــاع  التقنيّــة  والمجتمعــات  الحكومــات 
الحشــد  ويتــم  المدنــي.  والمجتمــع  الخــاص 
الســنوي  العالمــي  الإنترنــت  حوكمــة  لمنتــدى 
مــن خــال تنظيــم المنتديــات علــى المســتويين 
حوكمــة  منتــدى  )مثــل  والإقليمــي  الوطنــي 

العربــي(.  الإنترنــت 

لا تصــدر عــن منتــدى حوكمــة الإنترنــت قــرارات 
المنتــدى  يشــكّل  ذلــك،  مــع  ملزمــة.  دوليــة 

أجــل: مــن  ومفيــدة  جيــدة  مســاحة 

منتديات حوكمة 
الإنترنت الوطنية

منتديات حوكمة 
الإنترنت الإقليمية

منتدى حوكمة
الإنترنت الدولي

1. مناقشة القضايا الناشئة 
المتعلّقة بإدارة الإنترنت

د جميع ندوات وورش عمل منتدى حوكمة  تُحدَّ
الإنترنــت مــن خــال عمليــة تشــاورية مفتوحــة. 
هكــذا، باســتطاعة أيّــة منظمــة اقتــراح قضايــا 
معيّنــة للنقــاش ووضعهــا علــى جــدول الأعمــال 
وترشــيح المتحدثيــن/ات فيهــا. وبالنظــر إلــى 
كــون المنتــدى متعــدّد الأطــراف، تحــاول الهيئــة 
المنظمــة التأكّــد مــن أنّ المجموعــات المختلفــة 
تتحــدث مــع بعضهــا البعــض- عوضــً عــن حصــر 

النقــاش فــي دوائــر المجتمــع المدنــي فقــط. 

2. الضغط على الحكومات 
والشركات الخاصة في مسائل 

الحقوق الرقميّة

غالبًــا مــا يحضــر وزراء الاتصــالات وغيرهــم مــن 
حوكمــة  منتديــات  الحكومييــن  المســؤولين 
الإنترنــت الإقليميــة والعالميــة. ووفــق المنطقــة 
المنتديــات  بعــض  تشــهد  قــد  الجغرافيــة، 
ــا وازنًــا )مثــل منتــدى حوكمــة  حضــورًا حكوميًّ
الإنترنــت العربــي(، بينمــا يشــهد بعضهــا الآخــر 
تنظيمًــا أقــوى للمجتمــع المدنــي. وجــرت العــادة، 
كفايســبوك  التكنولوجيــا  عمالقــة  يُرســل  أن 
إلــى  ممثليــن/ات  ومايكروســوفت،  وغوغــل 
حضــور  المفيــد  مــن  لــذا،  المنتديــات.  هــذه 
حريــة  نشــطاء  وناشــطات\  المدنــي  المجتمــع 
الإنترنــت هــذه المنتديــات وتنظيــم الفعاليــات 
نقــاش  أو  علــى،  الضغــط  أو  مــع،  لاجتمــاع 

الخــاص. والقطــاع  الحكومــات  ممثلــي/ات 



3.  الضغط على مسؤولي الأمم 
المتحدة من أجل سياسات عادلة 

للإنترنت
منتــدى  بإمــكان  ليــس  أنّــه  مــن  الرغــم  علــى 
حوكمــة الإنترنــت إصــدار وثائــق مُلزمــة رفيعــة 
الأمــم  فــي  الأعضــاء  الــدول  أنّ  إذ   - المســتوى 
المتحــدة لا تصــوّت عليهــا - إلاّ أنّــه قــد يكــون 
المنتــدى،  عــن  الصــادرة  التقاريــر  أو  للبيانــات 
تأثيــر فــي مســاحات أخــرى تابعــة للأمــم المتحدة. 
أحيانًــا  يحضــر  قــد  المثــال،  ســبيل  فعلــى 
المقــرّرون الخاصّــون فعاليــات منتــدى حوكمــة 
المتعلقــة  القضايــا  علــى  للتعــرّف  الإنترنــت 
بالتكنولوجيــا. فــإن كان هدفــكِ التأثيــر علــى 
الأمــم المتحــدة بشــأن حريــة التعبيــر أو العنــف 
ضــد النســاء علــى الإنترنــت، يمكنــكِ التحقّــق 
ووضــع  الحاضــرة،  المتحــدة  الأمــم  وكالات  مــن 
خطــط المناصــرة المناســبة  بنــاءً علــى ذلــك.

4.  الدفع بأجندة نسويّة

فــي  والكويــريّ  النســائي  التمثيــل  نمــا  لقــد 
منتــدى حوكمــة الإنترنــت بشــكل كبيــر علــى 
ــزال محــطّ  ــا ي ــه م مــدار الســنوات الســابقة، لكنّ
صــراع بخاصــةٍ علــى صعيــد المنتديــات العربيــة. 
وقــد مارســت النســويّات ضغوطــاتٍ مــن أجــل 
مســارات ومبــادرات مختلفــة فــي منتدى حوكمة 
الإنترنــت، كمتابعــة مــدى تمثيــل النســاء فــي 
الإجتماعــي  النــوع  قضايــا  وتضميــن  النــدوات، 
تخطّطيــن  كنــتِ  فــإن  الأعمــال.  جــدول  فــي 
لحضــور أحــد منتديــات حوكمــة الإنترنــت، يمكــن 
زيــارة الموقــع التالــي لاطّــاع علــى هــذه الجهود:

تعليميــة  مــواد   APC منظمــة  طــوّرت  لقــد 
حــول الجنســانية وحوكمــة الإنترنــت، يمكــن أن 
تســاعد فــي فهــم  حوكمــة الإنترنــت والقضايــا 
المتعلّقــة بالمحتــوى التقاطعــي والجنســاني. 

المواد متاحة على هذا العنوان الإلكتروني:

https://en.ftx.apc.org/shelves/

sexuality-and-internet-governance

https://www.intgovforum.org/ 
multilingual/content/gender-and-

 internet-governance



منتديات
المجتمع المدني

عــن  عبــارة  الإنترنــت  منتــدى حوكمــة  أنّ  بمــا 
قــرّر  فقــد  الأطــراف،  متعــدّد  رســميّ  اجتمــاع 
المجتمــع المدنــي عقــد عــدة اجتماعات ســنوية 
قضايــا  حــول  بنقاشــاتٍ  قُدُمــً  للدفــع  أخــرى 
المنتديــات  بعــض  إليــكِ  الإنترنــت.  حريــات 
مــن  والتحقّــق  عنهــا  البحــث  يمكنــكِ  التــي 
فــرص الحضــور أو المشــاركة بهــا شــخصيً أو 

عــن بُعــد. 

الحقــوق  حــول  ملتقــى   - ونــت  خبــز 
الشــرق  علــى منطقــة  يركّــز  الرقميّــة 

إفريقيــا وشــمال  الأوســط 

/https://www.breadandnet.org

 RightsCon  •

 MozFest  •

 Internet Freedom Festival  •

MisInfoCon  •

RightsCon  •

Internet Freedom Festival  •

SXSW  •

Global Privacy Summit  •

re:publica  •

Stockholm Internet Forum  •

Privacy Risk Summit  •

Allied Media Conference  •

DEF CON  •

Global Voices Summit  •



القسم الثاني:
الأمان الرقمي

للأمان الرقمي الخاص بالمجموعات
 عنصرين أساسيين:

1

2
الروتيــن  وهــي  الفعليــة  الممارســات 
اليومــي الــذي يجــب علــى الجميــع اتّباعــه 
المؤسســة  أو  للمجموعــة  الأمــان  لضمــان 

الشــبكة. أو 

مجموعــة  وهــي  العامــة  السياســات 
الحمايــة  إلــى  تهــدف  التــي  القواعــد 
علــى  الــردّ  كيفيّــة  وتفصّــل  الرقميــة 

. ت قــا ا ختر لا ا

تطوير السياسات العامة

تشــكّل أداة تقييــم الأمــان الرقمــي )CAT( التــي 
أعدّتهــا مؤسســة فــورد، أداة جيــدة لانطــاق 
للأمــان  المشــتركة  السياســات  وضــع  فــي 

للمجموعــة: الرقمــي 

 https://www.fordfoundation.org/work/

our-grants/building-institutions-and-
networks/cybersecurity-assessment-tool/ 

ملــؤه  اســتبيان يســتغرق  علــى  الأداة  تحتــوي 
مجــالات  أربعــة  ويشــمل  دقيقــة   15 حوالــي 
التشــغيل  الرقمــي:  الأمــان  مــن  مختلفــة 
والأجهــزة والحســابات والمخاطــر الخاصــة بمجــال 
العمــل. لا تقلقــي مــن جــراء إجابتــك بالكثيــر مــن 
الـــ«لا أعــرف« أو »لا أجوبــة«. يجــب ألا تربــكك الأداة. 
علــى العكــس مــن ذلــك، يجــب أن تمنحــكِ نظرة 
شــاملة لجميــع مجــالات سياســات الأمــان الرقمــي 
التــي تحتاجيــن إلــى تطويرهــا. وبمجــرّد الانتهــاء 
مــن مــلء الاســتبيان، ســتحصلين علــى عــدة 
صفحــات مــن الخطــوات الاحقــة الموصــى بهــا 

لــكل قســم.



مــن  المســاعدة  طلــب  جــدًا  المفيــد  مــن 
فــي  للمرافقــة  الرقمــي  الأمــان  فــي  خبيــر/ة 
بديلــة.  ممارســات  واعتمــاد  السياســات  وضــع 
ولهــذه الغايــة، يقــدّم العديــد مــن المنظمــات 
قمنــا  مجانيًــا،  دعمًــا  والنشطاء/الناشــطات 
هنــا بتضميــن قائمــة مرجعيّــة بهــم. وحتــى إذا 
كنــتِ ضمــن مجموعــة ناشــطة صغيــرة لا تمتلك 
بإمكانــكِ  يــزال  مــا  كبيــرة،  ماديــة  إمكانيــات 
الموصــى  الأدوات  خــال  مــن  بنفســك  العمــل 
الإضافيــة  الأبحــاث  بعــض  وإجــراء  هنــا،  بهــا 

الحلــول. واختبــار 

وبالنســبة للمؤسســات الأكبــر حجمًــا، يجــب أن 
الرقمــي  الأمــان  تكاليــف  إلــى تضميــن  تهــدف 
فــي الميزانيــة الأساســية للمنظمــة وتخصيــص 
أنــكِ  لــو  كمــا  بالأمــر  فكّــري  لذلــك.  المــوارد 
أو  القانونيــة  للحمايــة  ميزانيــة  تخصّصيــن 
للمنشــورات. يجــب أن تشــمل الخطــة الطويلــة 
الأمــد وجــود مستشــار/ة أو موظــف/ة تقنــي/ة 
للدعــم الشــامل، بشــكل مماثــل لوجــود محــام/

يــة مــوكل/ة أو موظــف/ة.

تُفضّــل معظــم المجموعــات النســويّة التفكيــر 
فــي مقاربــات شــاملة للأمــان بــدلاً مــن عــزل الأمــان 
ممارســة  وهــذه  منفصلــة.  كمســألة  التقنــي 
جيّــدة لأنهــا تتيــح لــك ربــط العديــد مــن جوانــب 
تكــون  مترابطــة  مــا  غالبًــا  لأنهــا  معًــا،  الأمــان 

بالفعــل.

 أمثلة من سياسات
الأمان الرقمي

التواصل
مــا المنصــات التــي يجــب اســتخدامها فــي 
الهاتــف  الإلكترونــي،  )البريــد  التواصــل 
مــا  إلــخ(؟  الفيديــو،  مكالمــات  المحمــول، 
تســتخدمها  ألاّ  يجــب  التــي  المنصــات 
ــا علــى الإطــاق؟ مــن  ــا أو منظمتن مجموعتن
لديه الإذن أو حق الوصول لمحتوى الاتصالات؟ 

)logs(؟ الســجات  رؤيــة  يمكنــه  مــن 

البيانات
ــكِ؟  ــات التــي تخزنهــا منظمت ــوع البيان ــا ن م
إذن  لديــه  مــن  بأمــان؟  تحفظهــا  كيــف 
يتــم  متــى  غــرض؟  لأي  إليهــا؟  بالوصــول 
حذفهــا؟ هــل تســتخدم المنظمــة خدمــة 
 Google( درايــف  كغوغــل  ســحابية 
هــل  أو  المثــال؟  ســبيل  علــى   ،)Drive
 )local storage( تســتخدم تخزينًــا محليًــا
هــل  المكتــب؟  فــي   )server( كـــالخادم 
لــدى المنظمــة نســخ احتياطيــة منتظمــة؟ 

البيانــات؟ فقــدان  مخاطــر  هــي  ومــا 



كلمات المرور
المــرور  الخاصــة بكلمــات  القواعــد  مــا هــي 
الفرديــة علــى الشــبكة؟ متــى علــى الفريــق 
لــه  يســمح  أيــن  المــرور؟  كلمــات  تغييــر 
مــن  المــرور؟  كلمــة  طــول  مــا  بتخزينهــا؟ 
لديــه الإذن أو حــق الوصــول لإعــادة تعييــن 
كلمــات مــرور الحســابات المشــتركة؟ هــل 

يوميًــا؟ الخــروج  تســجيل  علينــا  يجــب 

الأجهزة

أو  أجهــزة كمبيوتــر  منظمتــكِ  توفّــر  هــل 
هواتــف محمولــة خاصــة بالعمــل؟ مــا هــي 
هــذه  علــى  تحميلهــا  المســموح  البرامــج 
هــذه  اصطحــاب  يمكــن  هــل  الأجهــزة؟ 
الأجهــزة عنــد الســفر؟ وكيــف نحميهــا مــن 

الفيروســات؟

الاستجابة للحوادث

هاتفــه  مــا  شــخص  فقــد  إذا  نفعــل  مــاذا 
المحمــول؟ أو عندمــا يتــم إختــراق حســاب 
مــا علــى وســائل التواصــل الاجتماعــي؟ أو 
إذا تعرضنــا لهجــوم علــى الإنترنــت؟ كيــف 
تقــوم  ضــارة  برامــج  اكتشــفنا  إذا  نتصــرف 
بنســخ ملفاتنــا؟ أو فــي حــال وقــوع حــادث 
ــا معلومــات أو أجهــزة؟ فــي المكتــب أفقدن

الموقع

موقعنــا  أمــن  علــى  نحافــظ  كيــف 
الالكترونــي؟ مــاذا عــن الأمــن المالــي بحــال 
قبلنــا التبرعــات علــى الموقــع؟ كيــف يمكــن 

آمــن؟ بشــكل  معنــا  التواصــل  للنــاس 

SOAP أداة بناء السياسات  

/https://usesoap.app

SOAP هــو مولّــد مجانــي لسياســات الأمــان 
الأســئلة  مــن  عــددًا  الأداة  تطــرح  الرقمــي. 
علــى  تحصليــن  عليهــا،  الإجابــة  وعنــد 
مســودّة أوليــة للسياســات الرقميــة الخاصــة 
جيــدة   بدايــة  الأداة  هــذه  تشــكّل  بــكِ. 
الدعــم   SOAP موقــع  ويوفّــر  للمجموعــات. 
ونصائــح حــول الأقســام المختلفــة لضمــان 
أنّ العمليــة برمّتهــا ســهلة قــدر الإمــكان.



تطوير
 الممارسات الآمنة

يتــم  لــم  إن  بالطبــع  شــيئًا  القواعــد  تعنــي  لا 
تبنّيهــا وتطبيقهــا بشــكل جماعــي. تذكّــري 
مــن  شــبكة  مــن  مكــوّن  الإنترنــت  أنّ  دائمًــا 
أجهــزة الكمبيوتــر وأنّ أي مجموعــة تســتخدم 
الإنترنــت تُشــكّل شــبكة مــن المســتخدمين/

ات. يجــب أن نســتخدم قــوّة الشــبكة لصالحنــا. 
تقيّــد  عــدم  يكفــي  أنــه  أيضًــا،  يعنــي  ممّــا 
شــخص واحــد فــي شــبكتنا بالممارســة الآمنــة، 

للخطــر. جميعنــا  نتعــرض  لكــي 

 Google فــإذا كانــت منظمتــكِ مثــاً، تســتخدم
الإلكترونــي  بالبريــد  للتواصــل   Workspace
وحفــظ الملفــات، يجــب حمايــة كل حســاب علــى 
ســر  )كلمــة  بشــدّة   Google Workspace
يأخــذ  إلــخ(. يكفــي ألاّ  قويــة، مصادقــة ثنائيــة، 
أحــد أعضــاء الفريــق أمنــه/ا علــى محمــل الجــدّ، 
ليتمكّــن الخصــم مــن خــرق شــبكتنا والوصــول 
إلــى جميــع الملفــات ورســائل البريــد الإلكتروني.

لإهمــال  الأعــذار  مــن  بالعديــد  النــاس  يتــذرّع 
الممارســات الآمنــة. فقــد يتكاســلون مثــاً فــي 
تســجيل الخــروج مــن المواقــع، أو فــي اســتعمال 
كلمــة مــرور طويلــة، أو فــي تغييــر كلمــة المــرور 
اســتخدام  يعــاودون  وقــد  دوري؛  بشــكل 
نفــس كلمــة المــرور لمواقــع عــدة وغيرهــا مــن 

الآمنــة. غيــر  الممارســات 

داعمــة.  ثقافــةً  الآمنــة  الممارســات  تتطلّــب 
إن كنّــا بأغلبيتنــا مثــاً نســتخدم التطبيقــات 
علــى  البعــض  بعضنــا  نشــجّع  فإنّنــا  الآمنــة، 
اســتخدامها. فكّــري فــي إجــراء تدقيقــات دوريــة 
للممارســات الآمنــة، إضافــة إلــى البحــث عــن 
الاســتخدام  فــي  ســهولة  الأمــان  أدوات  أكثــر 

فريقــكِ. بهــا  ليســتمتع 

تحــاول  والفــأر.  القطــة  لعبــة  الأمــان  يشــبه 
القطــة دائمًــا اتبــاع أســاليب جديــدة للإمســاك 
ــر  ــا علــى تطوي بالفــأر، بينمــا يعمــل الفــأر دائمً
اســتراتيجيات للهــروب مــن القطــة. لا يكفــي 
تنظيــم ورشــة عمــل، أو اســتخدام أداة واحــدة 
لاعتقــاد بأننــا آمنــات. يجــب أن يشــكّل الأمــان 
حركاتنــا.  فــي  للنقــاش  مســتمرًا  موضوعًــا 
ليســت مَهمتنــا أبــدًا أن نكــون آمنــات بنســبة 
100٪، وإلا فإننــا لــن نغــادر منازلنــا ولــن نقــوم 

بــأيّ نشــاط علــى الإطــاق. 

والممارســات  السياســات  خــال  مــن  هدفنــا 
الآمنــة هــو: رفــع كلفــة التعــدي علينــا. والكلفــة 
والمــوارد  والأمــوال  الوقــت  تتضمــن  هنــا 
البشــرية والأجهــزة. أســوأ مــا يمكــن فعلــه هــو 
يكــون  بحيــث  بأمننــا،  التهــاون  أو  التكاســل 
كلّ مــا علــى خصمنــا فعلــه هــو التلصّــص مــن 
البرمجــة  رياضيّــات  أنّ  تذكّــري  أكتافنــا.  فــوق 
صغيــرة  واحــدة  خطــوة  صالحنــا:  مــن  هــي 
خصمنــا  تجبــر  مثــاً(  إضافيــة  مــرور  )كلمــة 
علــى اســتخدام خطــوات أكبــر بكثيــر )جهــاز 

لاختراقنــا. الثمــن(  باهــظ  كمبيوتــر 



نموذج التهديدات

تتمثّــل الخطــوة الأولــى فــي التخطيــط للأمــان 
فهــم  فــي   - كمجموعــة  أو  كفــرد   - الرقمــي 

الفعليــة المخاطــر 

ماذا أريد أن أحمي؟

ممّن أريد الاحتماء؟

ما مدى تداعيات فشل الحماية؟

لاحتمــال  الواقعيــة  النســبة  هــي  مــا 
الاختــراق؟

بالخطــوات  الفعلــي  التزامــي  مــدى  مــا 
المحتملــة؟ العواقــب  مقابــل  الآمنــة 

يمكــن البــدء فــي نمــوذج التهديــدات مــن 
خــلال الإجابــة عــن الأســئلة الخمســة التاليــة:

- ما هي مصادر المخاطر؟
- ما هي عواقب الانتهاكات؟ 

- مــا الــذي يشــير إلــى أنّــه يتعيّــن 
علينــا الانتقــال إلــى خطــة طــوارئ أو 

تفعيــل بروتوكــول أمــان؟ 

1

2
يجــب اختبــار الخطــط خــال الأوقــات الهادئــة. 
عندمــا يكــون الفريــق مســتعدًا لبروتوكــول 
معــه  يتعامــل  أن  المحتمــل  مــن  الطــوارئ، 
أفضــل.  بشــكل  يســتجيب  وأن  بهــدوء 
لاختبــار  أمنــي  خــرق  حــدوث  تنتظــري  لا 
الخطــة. قومــي بإنشــاء حالــة طــوارئ وهميــة 
واختبــري مــدى اســتعداد الفريــق. هــذه هــي 
الخطــط  وتعديــل  للتعلّــم  طريقــة  أفضــل 

المناســبة. المــوارد  وتخصيــص 

منتظــم؛  بشــكل  الخطــط  مراجعــة  يجــب 
أو  أشــهر  ثاثــة  كل  ذلــك  يكــون  أن  يمكــن 
كل عــام. تذكّــري أننــا فــي معركــة مباشــرة 
خططهــم،  يطــوّرون  هــؤلاء  خصومنــا.  مــع 

الأمــر عينــه.  يتوجــب علينــا فعــل  لــذا 

بدون وجود خطة، لا يمكن الاستجابة للمواقف 
بحكمة.

من المهم أيضًا ملاحظة نقطتين:

ــوذج  ــن نم ــدة لتماري ــة الجيّ ــن الأمثل ــن بي م
 .EFF التهديــدات، تلــك التابعــة لمؤسســة

ــد هنا:  المزي

https://ssd.eff.org/en/module/your-

 security-plan



لنتفحّص كلّ سؤال على حدة:

ماذا أريد أن أحمي؟

الممتلــكات  بجميــع  قائمــة  بوضــع  قومــي 
والأصــول المتعلّقــة بالتكنولوجيــا. قــد تكــون 
هــذه برامــج أو أجهــزة أو ملفــات أو رســائل بريــد 
إلكترونيــة أو هواتــف محمولــة أو كاميــرات. قــد 
تشــكّل قاعــدة بيانــات مــا، إحــدى الممتلــكات 
المُهمّــة. فــإذا كنــتِ تعمليــن مــع ناجيــات مــن 
العنــف مثــاً، تشــكّل المعلومــات المحفوظــة 
فــي ملــف إكســل )excel sheet( المتعلّقــة 
القيّمــة  الالكترونيــة  الممتلــكات  إحــدى  بهــنّ، 
للغايــة. ومثلهــا أمثلــة كثيــرة: قائمــة المعــارف؛ 
الخاصــة؛ حســابات  الإلكترونــي  البريــد  رســائل 
وســائل التواصــل الاجتماعي؛ أجهــزة الكمبيوتر 
المحمولــة وأجهزة الشــحن والهواتف المحمولة 
ومــا إلــى ذلــك؛ ألبومــات الصــور- فربمــا تقوميــن 
الإنســان  لحقــوق  انتهــاكات  علــى  أدلـّـة  بجمــع 
ولديــكِ أدلـّـة فوتوغرافيــة؛ ربمــا كان لديــكِ نســخ 
اســتخدامها  تريديــن  تقاريــر  أو  مــن شــهادات 

فــي قضيــة قضائيــة مــا.

هــذه مجــرّد عيّنــة مــن الأمثلــة الكثيــرة عــن 
الممتلــكات التــي يجــب حصرهــا. قومــي 
بجدولتهــا: مــا هــي؟ أيــن يتــم حفظهــا؟ 
ولمــاذا؟  إليهــا  الوصــول  يمكنــه  مــن 
وبمجــرّد حصــر الممتلــكات وتنظيــم هــذه 
شــاملة  نظــرة  إلقــاء  يمكــن  المعلومــات، 
ــا. ــة حمايته ــط لكيفيّ ــي التخطي ــدء ف والب

ممّن أريد الاحتماء؟

علــى  الممتلــكات  مــن  كل  إلــى  بالنظــر  الآن، 
حــدة، ابــدأي فــي تحديــد ممّــن تريديــن حمايتهــا؛ 
من/مــا هــو مصــدر الخطــر الــذي قــد يرغــب فــي 
اختــراق الأجهــزة أو الاطّــاع علــى الحســابات؟ إذا 
كنــت تقوميــن بتوثيــق انتهــاكات الدولــة مثــاً، 
إلــى ملفاتــكِ.  قــد تحــاول الســلطات الوصــول 
وإذا كان هنــاك مصــدر معيّــن يحــاول تشــويه 
ســمعتكِ، قــد يرغــب فــي »زرع« معلومــات ضــارة 
علــى أجهزتــكِ. وقــد يحــاول لــص التطفّــل علــى 
أموالــكِ لمحاولــة ســرقتكِ. وربمــا يحــاول مديــرك 
ِ قــراءة رســائل البريــد الإلكترونيــة الخاصــة بــك. 
وقــد يحــاول شــريككِ الســابق قــراءة الرســائل 
علــى هاتفــكِ المحمــول... أو ربمــا يحــاول جيــش 

إلكترونــي ســرقة حســابكِ علــى تويتــر.

إزالــة  فــي  يســاعدنا  التهديــد  مصــدر  فهــم 
وعلــى  وقدراتهــم،  خصومنــا  عــن  الغمــوض 

أنفســنا. لحمايــة  أفضــل  خطــط  وضــع 

الممتلــكات  قائمــة  حدّثــي  تذكيــر:   *
أو  شــهري  تنبيــه  بوضــع  قومــي  بانتظــام! 
ــات أو  ــأي بيان ــث القائمــة ب ــع ســنوي لتحدي رب

جديــدة. معــدّات 



ما مدى تداعيات 
فشل الحماية؟

يرتبــط هــذا الســؤال ارتباطًــا وثيقًــا بالســؤال 
مــن  لفعلــه؟  مســتعدة  أنــا  الــذي  مــا  الأخيــر: 
اختــراق  عواقــب  تحديــد  للمجموعــة  المهــم 
الأمــان. هــل ســامة شــخص مــا مرتبطــة بشــكل 
مباشــر بحمايــة بياناتــه؟ مثــاً، إن كنــتِ تعمليــن 
مع أشــخاص كويريين/ات في ســياقات شــديدة 
الصعوبــة، فقــد تشــكّل خطــة الأمــان الســيئة 
تهديــدًا مباشــرًا لحيــاة شــخص مــا؛ وإن كنــتِ 
ســياق  فــي  مســيرة  أو  لاعتصــام  تخططيــن 
ســلطويّ، قــد تقــوم قــوات الأمــن التــي تخــرق 

المنظميــن/ات. وســجن  باعتقــال  اتصالاتــكِ، 

قــد  أهميّــة،  الأقــل  الأخــرى  للبيانــات  بالنســبة 
الخســارة  أو  الإحــراج  علــى  العواقــب  تقتصــر 
الماليــة الطفيفــة؛ مــن المهــم جــداً تحديــد هــذه 

العواقــب.   فــي  الفروقــات 

ما هي النسبة الواقعية 
لاحتمال الاختراق؟

ــا قــد يحــدث وبيــن  ــز بيــن م مــن المهــم التميي
احتمــال حدوثــه. يقــوم احتســاب المخاطــر علــى 
تقديــر احتماليتهــا بنــاءً علــى المعرفــة والخبــرة. 
البــاب  مــن  فيهــا  نخــرج  التــي  اللحظــة  ففــي 
كل يــوم، نبــدأ فــي مواجهــة المخاطــر، إلاّ أننــا 
لا نعالــج ذلــك بالبقــاء فــي المنــزل... بــل نتخــذ 
خطــوات مدروســة لتخفيــف المخاطــر وتقليلها.

وفــق  بالطبــع،  المخاطــر  احتماليــة  تتفــاوت 
المجموعــة  كانــت  إذا  العوامــل.  مــن  العديــد 
ــرادار، فقــد تقــلّ احتماليــة  ــا تحــت ال تعمــل حاليً
أن  يعــرف خصومــك بأنشــطتكِ. أمــا إن كانــت 
مجموعتــكِ طرفًــا فــي ســجال إعامــي وطنــي 
عنــف  )قضيّــة  للجــدل«  »مثيــرة  قضيــة  حــول 
قائــم علــى النــوع الاجتماعــي أثــارت ضجــة مثــاً( 
فهنالــك  عليــكِ،  مســلّطة  الأضــواء  وكانــت 
احتمــال أكبــر أن يحــاول خصومــكِ مهاجمتــكِ.

غالبــً  للنســويّات،  بالنســبة  * تذكيــر: 
مــا يتــم اســتخدام حياتنــا الشــخصيّة 
لتشــويه  كمــادة  حياتنــا  وأنمــاط 
لديــكِ  كان  وإن  حتــى  لــذا،  ســمعتنا. 
الشــخصية  للأمــور  منفصلــة  أجهــزة 
والمهنيــة، تظــلّ أجهزتــك الشــخصيّة 
يقــوم  فقــد  الحمايــة.  إلــى  بحاجــة 
الخصــوم بتســريب الصــور الشــخصيّة 
أو  لتشــويهكِ  الدردشــة  ســجات  أو 
التفكيــر  مــن  تأكــدي  لــذا  »فضحــكِ«. 
فــي هــذا البعــد الجنــدري الإضافــي عنــد 

التهديــدات بنمــوذج  قيامــك 

العنــف  أنّ  كنســويّات  نعــي  تذكيــر:   *
القائــم علــى النــوع الاجتماعــي يحــدث غالبًــا 
فــي أكثــر دوائرنــا حميميــة. لــذا، نحــن نعلــم 
تشــمل  أن  يمكــن  التهديــد  مصــادر  أنّ 
دائمًــا الشــركاء الحميميــن وأفــراد الأســرة 

إلــى ذلــك. والجيــران ومــا 



ما مدى التزامي الفعلي 
بالخطوات الآمنة مقابل 

العواقب المحتملة؟

إلــى  تحتاجيــن  الــذي  الأخيــر  الســؤال  هــو  هذا 
الإجابــة عنــه بأقصــى درجــات الصــدق. فــي كثيــر 
مــن الأحيــان، عندمــا نحضــر ورشــة عمــل حــول 
الشــديد  بالحمــاس  نشــعر  الرقمــي،  الأمــان 
لاســتخدام أدوات معقّــدة. لكــن بالعــودة إلــى 
مكاتبنــا، نشــعر بالملــل أو الكســل وينتهــي 

* نصيحــة:  قومــي بتطويــر نظــام خــاص 
مــن الأحمــر والبرتقالــي والأصفــر لاتفــاق 
الجماعــي علــى احتماليــة وقــوع هجمــات 
خــال أوقــات معيّنــة. ضعــي بروتوكــولًا 
فــي  الفريــق  اســتعداد  لرفــع مســتوى 

الأوقــات الصعبــة.

إنّ  شــيء.  أي  اســتخدام  بعــدم  المطــاف  بنــا 
الــذي تثقيــن  الجهــد  أدنــى مــن  الالتــزام بحــد 
بالقــدرة علــى بذلــه، أهــمّ مــن التخطيــط لجهود 

قصــوى لــن يتــمّ اتّباعهــا.  

الســؤال  هــذا  يرتبــط  ســابقًا،  ذكرنــا  وكمــا 
الأمنيــة.  الخروقــات  بتداعيــات  وثيقًــا  ارتباطًــا 
فــإذا كنــتِ تريــن أنّ العواقــب ملحّــة للغايــة، 
إلــى  دقائــق  بضــع  إضافــة  إلــى  ســتحتاجين 
الخــروج  الدخــول/  تســجيل  ممارســات 
اليوميــة؛ أو قــد ترغبيــن فــي إضافــة بضعــة 
أمــان  ميزانيــة  إلــى  الــدولارات  مــن  آلاف 
منظمتــكِ لشــراء أجهــزة أفضــل أو أنظمــة 
حمايــة أكثــر قــوّة. معًــا، يجــب تحديــد كــم 
الوقــت والتكلفــة والعنــاء الــذي ترغبــون فــي 

الشــبكة. أمــان  لضمــان  بذلــه 

 

الأمــان،  نحــو  إضافيــة  خطــوة  كل  تذكيــر:   *
إلــى  القراصنــة  يحتــاج  خطــوة  ألــف  تضاهــي 
اتخاذهــا فــي خطــة هجومهــم. يعــدّ الفــارق بيــن 
كلمــة الســر المكونــة مــن 8 أحــرف وكلمــة الســر 
بالنســبة  ثــوانٍ  مجــرد  حرفًــا   24 مــن  المكونــة 
لــكِ، ولكنــه يعنــي اســتنزاف المزيــد مــن المــوارد 

للخصــم. والوقــت 

* تذكيــر:  لا تنســي المخاطــر الخاصــة بالســياق 
أنــك  لدرجــة  تافهــة  الأمــور  هــذه  تكــون  قــد   -
تنســين تضمينهــا. فــإذا كنــت تعيشــين مثــاً 
فــي مدينــة تعانــي مــن انقطــاع يومــيّ فــي التيــار 
الكهربائــي، فأنــتِ بحاجــة إلــى تحديــد المخاطــر 

ذات الصلــة بانقطــاع التيــار الكهربائــي.



المبادئ الشاملة
 للأمان الرقمي

مهــم  أمــر  الآمنــة  الأدوات  اســتعمال  إتقــان 
للأمــان  بهــا  الموصــى  الأدوات  لكــن  بالطبــع. 
الرقمــي دائمــة التغيّــر. قــد يكــون ذلــك بســبب 
الأداة،  تطويــر  عــن  المبرمــج  الفريــق  توقّــف 
وعــدم القيــام بتدعيــم نقــاط ضعفهــا؛ أو تــم 
)مثــل  شــركة  أو  حكومــة  قبــل  مــن  شــراؤها 
تغييــر  إحــداث  تــم  أو  Telegram(؛  تليغــرام 
فــي سياســتها )مثــل واتســاب Whatsapp(؛ 
معجبيهــا  لهــا  خدمــة،  أو  أداة  كل  بالفعــل، 
ومنتقديهــا. إذن، مــا الســبيل إلــى معرفــة الأداة 

غــرض؟ ولأي  اســتخدامها؟  يجــب  التــي 

إليــك مبدأيــن شــاملين مهمّيــن للمســاعدة 
علــى اختيــار الأدوات التقنيــة الأنســب لــك:

لغــة  باســتخدام  البرامــج  جميــع  كتابــة  تتــمّ 
برمجــة تحــدّد للشــيفرة أو الكــود )code( مــا 
يجــب فعلــه وكيفيّة التفاعل مع المســتخدم/ة. 
تتّبــع تفاعاتنــا مــع البرنامــج المنطــق نفســه: 
نُدخــل مُدخــاً مــا )مثــاً، نســأل الآلــة الحاســبة: 1 + 
1 = ؟( يعالــج البرنامــج هــذا الطلــب )يتحقــق مــن 
الإجابــة فــي قاعــدة البيانــات المشــفّرة الخاصــة 
ــر المُخــرج )الإجابــة علــى الشاشــة »2«(. بــه( ويوفّ

ــة مــا إذا كان البرنامــج  ــا معرف كيــف يمكنن
فعــلًا يقــوم فقــط بالمعالجــة التــي يعرضهــا 
لنــا ولا يقــوم مثــلًا، بتفعيــل الميكروفــون أو 

الكاميــرا ســراً؟

الطريقــة الوحيــدة لمعرفــة مــا يفعلــه البرنامــج 
علــى وجــه اليقيــن هــي مــن خــال الاطــاع علــى 
الكــود أو البرمجــة )source code(، أي »وصفــة« 
البرنامــج الأصليّــة. إن كان المصدر مُقفل، نســمي 
ذلــك مصــدرًا مغلقًــا أو، كمــا هــو الحــال غالبًــا: 
محمــيّ  أنــه  يعنــي  هــذا  احتكاريــة.  برمجيــات 
بحقــوق الطبــع والنشــر و/أو مغلــق؛ لا يســمح لنــا 
برؤيتــه؛ لا يمكننــا تغييــره أو نســخ أجــزاء منــه؛ ولا 
يمكننــا التحقّــق بنســبة 100٪ من قيامــه بما يقول 
أنــه يقــوم بــه؛ علينــا فــي هــذه الحــال، أن نثــق فــي 
المبرمــج/ة أو الشــركة؛  مــع أنّ الأمــر يمكــن أن 

يعرّضنــا لضــرر ومخاطــر كبيــرة.

1. اختاري برنامجًا مفتوح 
المصدر:



المصــدر،  مفتوحــة  برامــج  مــع  المقابــل،  فــي 
تتــم مشــاركة الكــود بشــكل علنــي وشــفاف. 
فــي كثيــر مــن الأحيــان، يُســمح للمبرمجيــن/

جديــد  كــود  لإنشــاء  تعديلــه  الآخريــن/ات  ات 
تعديــات.  أو   )add-ons( إضافيّــة  ووظائــف 
إمكانيــة رؤيــة الكــود يســمح لنــا بالوثــوق بــه. 
هــي  المصــدر  مفتوحــة  البرامــج  فــإنّ  لذلــك، 

دائمــً. بهــا  بديلــة موصــى  خيــارات 

منــذ الأيــام الأولى للبرمجة، عمد الأشــخاص الذين/
خدمــةً  الكــود،  وإتاحــة  بحريّــة  يؤمنــون  اللواتــي 
للصالــح العــام، ولتوفيــر الأمــان والثقــة أيضــً، إلــى 
تنظيــم أنفســهم/ن فــي إطــار حركــة البرمجيــات 

الحــرّة والمفتوحــة المصــدر. 

للرأســمالية  المناهضــات  النســويّات  تــدرك  ســوف 
المصــدر  والمفتوحــة  الحــرّة  البرمجيــات  إمكانــات 
كمشــروع تحــرّري، بخاصــة أنّ البرمجيــات تصبــح أكثــر 
ً. لا تقلقي  فأكثر، وسيلةً لتنظيم العمل وللإنتاج أيض
بشــأن قراءة لغة الكود بنفســك. فهنــاك مئــات الآلاف 
من ناشطي/ات البرمجيات الحرّة والمفتوحة المصدر 
حول العالم ممّن يقومون/يقمن دائمًا بالتحقق من 

الكــود وإبقائنــا علــى اطــاع دائــم. 

إنّ كونــك مثــاً غيــر متخصصــة بالهندســة، وغيــر 
قــادرة علــى بنــاء جســر بنفســك، لا يعنــي بتاتًــا أنــه 
لا يمكنــك تكويــن رأي حــول سياســة وتصميــم 

الجســور لإفــادة المجتمــع والصالــح العــام.

بدائل مفتوحة المصدربرمجيات احتكارية

مايكروسوفت أوفيس )وورد، إكسال، إلخ(
).Microsoft Office )Word, Excel, etc

)Internet Explorer( متصفّح- إنترنت اكسبلورر

)WhatsApp( واتساب

)Windows( نظام التشغيل- ويندوس

)Zoom( فيديو- زوم

.)LibreOffice( ليبر أوفيس

فايرفوكس )Firefox(- متصفّح أفضل بكثير

)Signal( سيغنال

)Linux( لينوكس

)Jitsi( جيتسي



2. تشفير كلّ شيء

لقــد اســتخدمتِ التشــفير طــوال حياتــك، غالبًــا 
فــي شــكل كلمــات مــرور. لكــن حتــى كطفلــةٍ 
فــي المدرســة، ربّمــا قمــتِ بتمرير قصاصــة ورقية 
إلــى زميلتــكِ فــي الصــف، ومن الأرجــح أن تكوني 
قــد كتبتهــا بطريقــة مشــفّرة لكــي لا تتمكّــن 
المعلّمــة مــن فهمهــا متــى اعترضــت الرســالة. 
هــذا هــو أســاس التشــفير: نتفــق أنــا وإنــتِ علــى 
مفتــاح ســرّي لنفهــم بعضنــا البعــض مــن دون 

أن يفهــم الآخــرون مــا نتحــدث عنــه.

ــان، قــد يكــون مــن الســهل  ــض الأحي ــي بع ف
قــد  المفتــاح.  تخميــن  مــا  شــخص  علــى 
أو بضــع ســاعات.  ثــوانٍ  الأمــر بضــع  يســتغرقه 
يمكنــه/ا التخميــن عــن طريــق التجربــة والخطــأ 
أو مــن خــال اســتراتيجية أكثــر ذكاءً. لقــد لعبنــا 
جميعًــا مثــل هــذه الألعــاب الذهنيــة كأطفــال، 

محاوليــن فــك كــود رســالة ســرية. 

الآن، اســتبدلي العقــل البشــري )ومحدوديتــه( 
التخميــن  يمكنــه  الســرعة  فائــق  بكمبيوتــر 
بشــكل أســرع بمليــار مــرة مــن العقــل البشــري.

وإذا كانــت كلمــة المــرور عبــارة عــن كلمــة كاملــة 
يســتطيع  مثــاً،  الانكليــزي،  القامــوس  مــن 
الكمبيوتــر الســريع ايجادهــا فــي بضــع دقائــق 
فقــط. كمــا وبإمــكان برنامــج الاختــراق المتطــور 
أغنيــة  عنــوان  وكل  كتــاب  عنــوان  كل  تجربــة 
وكل اســم مشــهور وكل اســم بلــدة أو قريــة 
أو موقــع علــى وجــه الأرض، فــي غضــون ســاعات 
قليلــة فقــط. مهمّتــكِ الآن هــي أن تكونــي أكثــر 

ذكاءً مــن هــذا الكمبيوتــر.

غنــيّ عــن القــول، أنــكِ بحاجــة إلــى اســتراتيجية 
أمــان  علــى  للحفــاظ  ذكيــة  مــرور  كلمــات 
لكلمــة  سياســة  فوضــع  والأجهــزة.  الحســابات 
المــرور لمجموعــة / تنظيــم / شــبكة يســاعد 
علــى توحيــد المعاييــر. مــن المهــم أيضًــا فهــم 
لكــي  المــرور،  لكلمــات  الأساســية  المبــادئ 
المصادقــة  اســتخدام  عليــك  لمــاذا  تعرفــي 
الثنائيــة مثــاً، وليــس فقــط وجوب اســتخدامها.

عبارات مرور، لا كلمات مرور

»عبــارة المــرور« هــي طريقــة ذكيــة لنتذكّر أنّ 
طــول كلمــة المــرور هــو الميــزة الأهــم. يجــب 
عــدم التضحيــة بتاتًــا بطــول كلمــة المــرور. 
الخدمــات علــى اســتخدام  تجبــركِ معظــم 
أشــكال خاصــة مثــل ٪ $ #! بالإضافــة إلــى 
الأرقــام )1، 2، 3...( والأحــرف الكبيــرة، ولكنهــا 
تســمح بـــ 8 أحــرف لكلمــة كحــد أدنــى. هــذه 
ليســت ممارســة ذكيــة. اســتهدفي كلمــات 
مرور مكوّنة من 16 حرفًا أو أكثر. استهدفي 
جمــل طويلــة. ونظــرًا لأننــا نتحــدث باللغــة 
عبــارات  اســتخدام  المفيــد  مــن  العربيــة، 
قامــوس  فــي  متوفّــرة  غيــر  عربيــة كونهــا 

اللغــة الإنجليزيــة.



إدارة كلمات المرور

المــرور  لكلمــات  كخزنــة  تعمــل  برامــج  هنــاك 
ممكــن أن تكــون مفيــدة جــدًا إن كنــتِ ترغبيــن 
فــي اعتمــاد عبــارات مــرور قويّــة ومعقّــدة. إنّ ذلــك 
يحــلّ مشــكلة تذكّــر العديــد مــن كلمــات المــرور 
الطويلة. من المهم جدا عدم القيام باســتخدام 
كلمــة  مــرور موحّــدة للحســابات المتعــدّدة؛ فــإن 
تــمّ اختــراق أحدهــا، ســتكون جميــع الحســابات 

ــراق أيضــً. الأخــرى مهــدّدة بالاخت

FireFox أضاف

كلمــة مــرور رئيســية أو أساســية 
إلــى إعــدادات متصفحــه. يمكــن 
كلمــات  لتخزيــن  اســتخدامه 
بشــكل   FireFox فــي   المــرور 

أمانًــا. أكثــر 

BitWardn

هــو برنامــج جديــد لإدارة كلمــات 
المــرور وهــو يكتســب شــعبية.

KeePassX

لتخزيــن  شــهير  برنامــج  هــو 
كلمــات المــرور يمكــن تشــغيله 
أيضًــا مــن محــرك أقــراص خارجيــة 

.USBالـــ مثــل 

https://www.mozilla.org/en-US/
 /firefox

 /https://bitwarden.com/https://www.keepassx.org

الذاكــرة  مشــكلة  البرامــج  هــذه  يحــلّ 
ــة  ــر كلم ــكِ بتذكّ ــق مطالبت ــن طري ــذه ع ه
ــة  ــك إمكاني ــح ذل ــدة. يتي ــة واح ــرور طويل م
ــرور  ــات الم ــع كلم ــوي جمي ــة« تح ــح »خزن فت
الطويلــة للحســابات الأخــرى المحفوظــة؛ مــن 
ــمّ يمكــن نســخ كلمــات المــرور المناســبة  ث

ولصقهــا فــي المتصفّــح.



يفصّــل  رائعًــا،  مــوردًا   Security-in-a-Box يوفّــر 
الاطّــاع  يمكنــكِ  الخبيثــة،  البرمجيّــات  ضــد  الحمايــة 

التالــي:  الرابــط  خــال  مــن  عليــه 

https://securityinabox.org/en/guide/

/malware

 ممارسة التواصل
الآمن عبر الإنترنت

الحماية من
الفيروسات

يعتمــد أمــان جهــازكِ، بشــكل أساســي، علــى 
التــي ترغبيــن بهــا.  بالطريقــة  البرنامــج  عمــل 
وهــذا هــو ســبب قلقنــا مــن الفيروســات. إذ مــا 
إن تتمكّــن برمجيّــات خبيثــة  )malware( مــن 
اختــراق الجهــاز، حتــى تهــدّد كلّ شــيء، بصــرف 
النظــر عــن إجــراءات الأمــان الأخــرى. كلّ الأجهــزة 
معرّضــة لخطــر البرمجيــات الخبيثــة وإن بدرجــات 
التــي  الكمبيوتــر  أجهــزة  وبخاصــة،  متفاوتــة؛ 

.Windows تعمــل بنظــام

أن  يجــب  عــامٍ،  بشــكلٍ  ميسّــرة،   / كمدرّبــة 
تبقــي علــى اطّــاعٍ دائــمٍ بممارســات البرمجيّــات 
كيفيّــة  ولمعرفــة  الجديــدة.  وحيلهــا  الخبيثــة 
التعامــل مــع هــذه البرمجيّــات، يوصــي خبــراء 

بالتالــي: الأمــان 

1. تثقيــف المســتخدمين/ات حــول 
ــات الخبيثــة. ــة عمــل البرمجيّ كيفيّ

المســتخدمين/ات  دعــم   .2
مكافحــة  برامــج  اســتخدام  فــي 
الأمــان. الفيروســات وتحديــث أدوات 

المســتخدمين/ات  تعليــم   .3
التهديــدات  مــن  التخلّــص  كيفيّــة 

عليهــا. العثــور  عنــد 

المســتخدمين/ات  تشــجيع   .4
ــا  ــى أدوات أكثــر أمانً علــى الانتقــال إل

ذلــك. توفّــر  متــى  وأقــلّ خطــورة، 



فهم
البرمجيات الخبيثة 

العــام  المصطلــح  هــي  الخبيثــة  البرمجيّــات 
التجسّــس  وبرامــج  الفيروســات  يشــمل  الــذي 
طــروادة  وأحصنــة   )worms( والديــدان 
كــود  بأنّهــا  شــرحها  يمكنــكِ   .)Trojans(
)code( يتســلّل إلــى جهــازك مــن أجــل إلحــاق 
ــان، جــزءًا  ــا.  قــد يكــون فــي بعــض الأحي ضــررٍ م
مــن عمليّــة احتيــال كبيــرة، كســرقة معلومــات 
بطاقــة ائتمانيــة أو كلمــات المــرور. ويكــون فــي 
أقــلّ  دوافــع  البرمجيّــات  لهــذه  أخــرى،  أحيــان 
خطــورة، كتخويــف المســتخدمين/ات، أو إظهار 
مهــارات القرصنــة. يمكــن للحكومــات اســتخدام 
هــة، للتجسّــس علــى  البرمجيــات الخبيثــة الموجَّ
المواطنيــن/ات مثــاً. ويمكــن للّصــوص نشــر 
بتحويــل  مثــاً،  لإقناعــكِ  الخبيثــة  البرمجيّــات 
يمكــن  كمــا  كاذبــة.   ذرائــع  تحــت  الأمــوال 
البرمجيّــات  نشــر  أيضًــا،  الكمبيوتــر،  لشــركات 
الخبيثــة لإقناعــكِ بإجــراء عمليــات شــراء معيّنــة.

تنتشــر البرمجيّــات الخبيثــة عبــر الإنترنــت مــن 
عمليــات  أو  الإلكترونــي  البريــد  رســائل  خــال 
الشــائعة  الطــرق  إحــدى   .)downloads( التحميــل 
أحــد  يحــاول  حيــن  الاحتيالــي،  التصيّــد  هــي 
برمجيّــات  بتثبيــت  للقيــام  خداعــكِ  القراصنــة 
والنفــاق. الخــداع  باســتخدام  بنفســك  خبيثــة 

تجنّب
البرمجيّات الخبيثة

باعتمــاد ممارســات أمــان جيّــدة، يمكــن اتخــاذ 
البرمجيّــات  مــن  للحمايــة  وقائيــة  خطــوات 

النصائــح: بعــض  يلــي،  مــا  فــي  الخبيثــة. 

 Windows،Mac،( حدّثــي نظــام التشــغيل  
Android، iOS( بشــكلٍ مســتمر. تحــاول هــذه 
البرمجيّــات  مــن  برامجهــا  حمايــة  الشــركات 
الخبيثــة المعروفــة. لــذا، فــإن النظــام المحــدّث، 
الشــركة.  تحديثــات  مــن  حكمًــا  سيســتفيد 
ــه  تجنّبــي اســتخدام نظــم تشــغيل »كــراك« لأن

الخبيثــة.  للبرمجيّــات  يجعلــك عرضــة 

لتنظيــف  أشــهر  بضعــة  كلّ  يومًــا  حــدّدي    
جهــازكِ. قومــي بإلغــاء البرامــج التــي لــم تعــودي 
أكثــر  تحديــث  علــى  واعملــي  تســتخدميها. 
ــح أو تطبيــق  البرامــج اســتخدامًا، مثــل المتصفّ
البريــد الإلكترونــي. وقومــي بتحديــث تطبيقــات 
الهاتــف المحمــول أو ببرمجتهــا علــى التحديــث 

التلقائــي.

  كونــي حــذرةً دائمًــا مــن تحميــل البرامــج مــن 
المواقــع غيــر الرســمية. فهــذه طريقــة شــائعة 
يحــاول القراصنــة خداعــك بهــا. تحقّقــي دائمــً 
بالتحميــل  تقوميــن  الــذي   URL الـــ  عنــوان  مــن 
ثالــث.  منــه، وتجنّبــي اســتخدام مواقــع طــرف 
وإن راودكِ شــكّ مــا، لا تقومــي بتحميــل المــادة. 
البريــد  مرفقــات  علــى  نفســه  الأمــر  ينطبــق 
عبــر  إليــك  المرســلة  والروابــط  الإلكترونــي 
الرســائل. فــإن بــدت مريبــةً، لا تقومــي بفتحهــا. 
أو   ،)USB( الـــ  علــى  أيضًــا  نفســه  الأمــر  ينطبــق 
أصبحــت  التــي   ،)hard-drives( الصلبــة  الأقــراص 
علــى  أيضًــا  تحتــوي  قــد  أنّهــا  إلاّ  شــيوعًا  أقــل 

خبيــث.  محتــوى 



 shortened( يمكــن أن تخفــي عناويــن الـــ  
خبيثــة،  روابــط  خلفهــا  المختصــرة   )URL
يصعــب الحكــم عليهــا بمجــرّد النظــر إليهــا. إن 
كنــتِ تشــكّين فــي أحــد العناويــن المختصــرة، 

اســتخدمي

 /https://www.checkshorturl.com 
لتبيان مضمونه.

برامج مكافحة 
الفيروسات 

مــن  للحمايــة  جهــدك  أقصــى  بــذل  يمكنــكِ 
هنالــك  تــزال  مــا  لكــن   الخبيثــة،  البرمجيّــات 
برنامــج مكافحــة  إلــى اســتمرار تفعيــل  حاجــة 
الفيروســات وفحــص الجهــاز بانتظــام. لا يوجــد 
بــه،  موصــى  المصــدر،  مفتــوح  برنامــج  حاليًــا 

الفيروســات.  لمكافحــة 

فــإنّ   ،Windows تســتخدمين  كنــتِ  إن 
 Windows( فيــه،  المُضمّنــة  الحمايــة  آليــة 
Defender(، تُعــدّ خيــارًا جيــدًا عنــد تحديثــه. 
أخــرى،  لبرامــج  الخيــارات  بعــض  يلــي  مــا  فــي 

استكشــافها: يمكنــكِ 

التعافي من الفيروسات

ماحظــة  يمكــن  اليومــي،  الاســتخدام  أثنــاء 
الجهــاز  إصابــة  احتمــال  إلــى  تشــير  عامــات 
تتصــرّف  هــل  فجــأة؟  تباطــأ  هــل  بفيــروس. 
نوافــذ  تظهــر  هــل  غريبــة؟  بطــرق  البرامــج 
غريبــة؟ إن تملّكتــك شــكوك، قومــي علــى الفور 
بإجــراء مســحٍ لمكافحــة الفيروســات. اقطعــي 
برنامــج  ســيتولىّ  الإنترنــت.  بشــبكة  الاتصــال 
ــا، معالجــة المشــكلة.  مكافحــة الفيروســات، غالبً
يمكنــك أيضًــا إعــادة الجهــاز إلى إعــدادات المصنع 
لمســح جميــع المعلومــات منــه  ) لا تنســي نســخ 
الملفــات المهمّــة أولاً(. إن كنــت بحاجــة إلــى المزيد 
مــن المســاعدة، قومــي بالتواصــل مــع خبيــر/ة أو 

مــع خــط ســاخن.

AVIRA https://www.avira.com

AVG

Malware Bytes

AVAST

/https://www.avg.com

https://www.malwarebytes.com

https://www.avast.com



 Firefox مــن إصــدار  أحــدث  بتحميــل  قومــي 
مــن خــال الموقــع الرســمي 

https://www.mozilla.org

 Mozilla موقــع  علــى  وجــودك  أثنــاء 
Foundation ، تفقّــدي الأدوات الأخــرى المفيدة 
تطويرهــا.  تــمّ  التــي  والأمــان،  للخصوصيــة 

اطــاع  علــى  كمدرّبــة  تظلّــي  أن  الجيّــد  مــن 
 )Plug-ins( دائــم بأحــدث الإضافــات التوســعيّة
الخاصــة   )Add-ons( الإضافيّــة  والوظائــف 
بالأمــان. وكبدايــة، إليــكِ اثنتــان مــن الإضافــات 

بهمــا: الموصــى 

HTTPS Everywhere

)https://www.eff.org/https-
everywhere(

Privacy Badger

)https://www.eff.org/privacybadger(

التصفّح
الآمن

للإصابــة  جــدّا  شــائعة  طريقــة  التصفّــح  يعــدّ 
يســتخدم  مــا  غالبًــا  الخبيثــة.  بالبرمجيّــات 
القراصنــة المواقــع الالكترونيّــة المزيّفــة أو مواقع 
ــة فــي  ــي، لإدخــال برمجــة خبيث ــد الاحتيال التصيّ
المتصفّــح أو الجهــاز. لــذا، فــإنّ تأميــن المتصفّــح 
وتطويــر ممارســات آمنــة، أمــران شــديدا الأهميّــة. 

نوصي باســتخدام Mozilla Firefox للتصفّح 
ومفتــوح  مجانــيّ  لأنّــه  اليومــي  الإلكترونــي 
للمســاعدة  ممتــازة  بإضافــات  ومــزوّد  المصــدر 
فــي زيــادة الخصوصيــة والأمــان. وعنــد التدريــب 
حــول التصفّــح الآمــن، مــن الجيّــد القيــام بتمريــن 
واســتبدال   Firefox تحميــل  حــول  عملــيّ 

جميــع المتصفّحــات الأخــرى بــه.

علــى  أيضًــا  هــذا  ينطبــق  تذكيــر:    *
بتحميــل  قومــي  المحمــول!  الهاتــف 
لنظامَــي  للمحمــول،    Firefox تطبيــق 
Android أو iOS واســتخدميه لتصفّــح أكثــر 

المحمــول. الهاتــف  خــال  مــن  تشــكّين أمانًــا  كنــتِ  إن  نصيحــة:    *
ــد الاحتيالــي،  فــي موقــع مــا للتصيّ
الأداة:  هــذه  اســتخدام  يمكنــكِ 
ــق  https://www.phishtank.com/ للتحقّ
ممّــا إذا كان موقعًــا خبيثًــا يحــاول 
تحميــل  أو  المعلومــات  ســرقة 

مثــاً. فيــروس 



 محركات بحث
تحمي الخصوصيّة

 DuckDuckGo باســتخدام  الخبــراء  يوصــي 
يتتبّــع  لا  لأنــه  افتراضــي  بحــث  كمحــرّك 
الخاصــة  البحــث  بيانــات  يبيــع  أو  مســتخدميه 
بهــا معظــم  تعمــل  التــي  بالطريقــة  بهــم/ن 

التجاريــة البحــث  محــركات 
.)Bing أو Google مثل(

اســتخدام  حــول  تدريــب  تصميــم  يمكــن 
التالــي: يتضمّــن   Firefox

إعدادات الخصوصيّة 
والأمان

تقــدم إعــدادات Firefox عــددًا مــن الخطوات 
لزيــادة الخصوصيّــة أثناء اســتخدام المتصفّح. 
بــأي  دائــم  اطــاع  علــى  تبقــي  أن  تذكــري 
تغييــرات تطــرأ علــى الإعــدادات الجديــدة أو 
القديمــة! يمكــن للمشــاركات تفعيــل ميّــزات 
للحــدّ مــن التتبّــع مــن خــال المواقــع التــي 
تجمــع )ثــم تبيــع( البيانــات وتراقــب الســلوك 
ــزة »عــدم  ــى أنظمتهــا. تســمّى هــذه المي عل
أنّ  مــن  بالرغــم  مفيــدة  وهــي  التعقــب« 

الشــركات مــا تــزال تجــد طُرقًــا لتجاهلهــا.

اختيــار  أيضًــا  للمســتخدمين/ات  يتوفّــر 
مــدى حفــظ ســجلّ التصفــح. يمكــن تغييــر 
ذلــك فــي الإعــدادات، بالإضافــة إلــى الخيــارات 
المتعلّقــة بنظــام تحديــد المواقــع. مــن الجيّــد 
كلّ  فــي  الورشــة  فــي  المشــاركات  مرافقــة 
خيــار، ومطالبتهــن بإجــراء تغييــرات فوريّــة أو 

التفكيــر بهــا والعــودة إليهــن لاحقًــا.

1. التحميل على أجهزة الكمبيوتر 
والتلفون المحمولة

2. استبدال خدمات تبويب 
)Bookmarks( المتصفحات الأخرى 

وحذفها

3. تثبيت الإضافتين الموصى 
بهما أعاه )وغيرها إن كان الوقت 

يسمح(

4.  ضبط إعدادات الخصوصيّة
5. تعيين محرّك البحث الافتراضي



ينطبــق الأمــر نفســه علــى اتخــاذ القــرارات بشــأن 
إعــدادات الأمــان. نوصــي بتحديــد المربّعــات التي 
تمكّــن Firefox مــن تحذيــركِ عندمــا تحــاول 
مواقــع معيّنــة، تثبيــت وظائــف إضافيــة، أو متــى 

تُعــرف بأنّهــا مواقــع خبيثــة أو مشــبوهة.

ربمــا تَســأل المشــاركات أيضًا عــن موضوع حفظ 
عمليّات تســجيل الدخول في المتصفّح. يكمن 
الخيــار الأكثــر أمانًــا، بالطبــع، فــي عــدم حفــظ أي 
عمليــات تســجيل دخــول. إلاّ أنــكِ قــد ترغبيــن 
فــي عمــل اســتثناءات لبعــض المواقــع الأقــلّ 
اســتخدامًا. فــي هــذه الحالــة، نوصــي باســتخدام 
 Firefox ــة« كلمــات المــرور المُدمجــة فــي »خزن
والــذي تطلــب منــكِ كلمــة مــرور رئيســية، لكــي 
ــات تســجيل الدخــول  ــة عمليّ تتمكنــي مــن رؤي
يســتغرق  لا  إذ  جــدًا،  مهــمّ  هــذا  المحفوظــة. 
ســوى  المحفوظــة  الدخــول  تســجيات  فتــح 
بضعــة ثــوان، فــي حــال كنــتِ قــد غــادرتِ الغرفــة 

لبضــع دقائــق، بعــد فتــح الابتــوب.

وضع
التصفّح الخاص

لمنــع  جيّــدة  طريقــة  الخــاص،  التصفّــح  يعــدّ 
تخزيــن  مــن  آخــر(  متصفّــح  أي  )أو   Firefox
البيانــات حــول عمليّــة تصفّحــك، مثــل عنــوان الـــ

URL الــذي قمــتِ بزيارتــه. مــع ذلــك، فهــو لا يمنــع 
لمعرفــة  ســلوكك.  تتبّــع  مــن  نفســه  الموقــع 
ــة، راجعــي  ــة الإكترونيّ متقدّمــة حــول المجهوليّ

.TOR الصفحــة التاليــة لمتصفّــح

 Firefox وظائف
)add-ons( الإضافيّة

الوظيفة الإضافية لـFirefox هي برنامج يضيف 
ميــزات جديــدة فــي شــكل إضافــات توســعيّة 
ــان لاســتخدامهما فــي  ــكِ توصيت وملحقــات. إلي

التدريبــات:

HTTPS Everywhere

HTTPS Everywhere هــي وظيفــة إضافيــة 
تســاعد Firefox علــى الاتصــال الآمــن بمواقــع 
مــن  التأكّــد  علــى  اعملــي  للتشــفير.  داعمــة 
بــدلاً   HTTPS اتصــال دائمًــا  تســتخدمين  أنــكِ 
 S الأقــل أمانًــا(. إن لــم يكــن لديــك( HTTP مــن
فــي النهايــة، يعنــي ذلــك أنّ اتصالــك بالموقــع 
التــي ترســلينها  غيــر مشــفّر، وأنّ المعلومــات 
وتتلقّينهــا مــن الموقع، يمكن تتبّعها بواســطة 

مــزوّد خدمــة الإنترنــت أو أجهــزة المراقبــة.



متصفّح
TOR

يمكنــك  متقدمــة،  خصوصيّــة  ذو  لتصفّــح 
وهــو   ،TOR متصفّــح  واســتخدام  تحميــل 
مســتخدمي/ات  لحمايــة  مصمّــم  مشــروع 
 TOR يقــوم  والتتبّــع.  المراقبــة  مــن  الإنترنــت 
بترحيــل وتشــفير الاتصــال بمواقــع إلكترونيــة- 
أثنــاء التصفّــح- مــن خــال نقــاط مختلفــة فــي 
شــبكة TOR. لــذا، لا يمكــن للمتعقّبيــن معرفــة 
كمســتخدمة  ســتظهرين  الفعليّــة.  بياناتــكِ 
إن  عشــوائي.  موقــع  فــي  عشــوائية،  إنترنــت 
قامــت الحكومــة أو مــزوّد خدمــة الإنترنــت مثــاً، 
بحظــر مواقــع إلكترونيّــة معيّنــة لجميــع »الأي 
بــي« )IPs( فــي مصــر، علــى ســبيل المثــال، 
بــي«  »أي  عنــوان  عبــر  ســينقلك   TOR فــإنّ 
ــا ســيمكّنكِ مــن  فــي أســتراليا )عشــوائي(، ممّ
الوصــول إلــى هــذه المواقــع. تتــم صيانــة شــبكة 
يديرهــا  التــي  الخــوادم  آلاف  بواســطة   TOR

العالــم. حــول  متطوعــون/ات 

يُعــدّ متصفّــح TOR أيضًــا، طريقــة رائعــة لضمان 
للمجهوليّــة.  الحمايــة  مــن  إضافــي  مســتوى 
حساسًــا  محتــوى  بنشــر  تقوميــن  كنــتِ  إن 
عبــر الإنترنــت، يمكنــك تســجيل الدخــول إلــى 
حســاباتك المجهولــة عبــر TOR، للتأكّــد مــن 

المتصفّــح. علــى  بخصوصيــة  التمتّــع 

Privacy
Badger

إضافيــة  وظيفــة  هــي   Privacy Badger
للمتصفّــح، تمنــع الشــركات الخارجيــة مــن تتبّــع 
الأنشــطة عبــر الإنترنــت. وهــو متــاح لمتصفّحــات 
أن  بمجــرّد   .Chromeو  Torو  Firefox
تعلمــي مــدى التتبّــع الــذي يتــم علــى خلفيّــة 
فــي  ســترغبين  مــا،  لموقــع  بســيطة  زيــارة 

الخيــار. هــذا  تفعيــل 

الوظائــف  بتحديــث  دائمــا  قومــي  تذكيــر: 
الإضافيــة والمتصفّــح. ضعــي تذكيــرات منتظمة 
المســتخدمة،  غيــر  الإضافيــة  الوظائــف  لحــذف 
أمنيّــة. ثغــرات  أي  لتجنّــب  أشــهر،  بضعــة  كل 



القسم الثالث:
العنف على الإنترنت

العنــف ضــد النســاء بواســطة التكنولوجيــا هــو 
النســاء  مــن مظاهــر كراهيــة  مظهــر حديــث 
التــي تواجههــا النســويّات كلّ يــوم. لكنــه أيضًا 
ــة. لا تحتــاج النســاء  نتــاج مألــوف للمعاييــر الأبويّ
لأكثــر مــن التعبيــر عــن رأي علــى الإنترنــت ليتــم 
قذفهــن بهجمــات ذات طابــع جنــدري وجنســي. 
وأكثــر مــا يبــرز هــذا الأمــر، عندمــا تتحدث النســاء 
عــن قضايــا نســويّة أو يفضحــن متحرشــين أو 
أوجــه  نرســم  أن  يمكننــا  الســلطة.  يتحديــن 
تشــابه قويّــة بين الفضــاءات المتصلــة بالإنترنت 
وغيــر المتصلــة بــه- بيــن العامــة والخاصــة- فــي 

كيفيّــة إدامــة كراهيــة النســاء.

أن  كيــف  عــدة،  لقــرون  النســويّات،  حلّلــت 
يجعــل  العامــة  للأماكــن  الذكــوري  التصميــم 
لقــد  للنســاء.  آمنــة  غيــر  والســاحات  الشــوارع 
الخاصــة  المجــالات  فــي  نفســه  الشــيء  فعلــن 
العمــل،  وأماكــن  والمــدارس  المنــازل  مثــل 
متســائات دومًــا: مــن يتحكّــم بالتصميــم؟ ومن 
تســمح  التــي  المســاحات  هــذه  قوانيــن  يضــع 
ــل تســهّله؟ ويصــحّ  بالعنــف ضــد النســاء - لا ب
الأمــر نفســه علــى الإنترنــت. ســواءٌ كانــت النســاء 
الهويــة  مجهــولات  أو  كبيــر،  بشــكل  مرئيــات 
تمامًــا، فهــنّ يختبــرن يوميًــا العنــف الذكــوري.

إنّ العنف على الإنترنت الذي يستهدف
 النساء أو الأقليات حقيقي ومرعب.

 حتــى أوائــل عــام 2010، كان الكثيــر مــن النــاس يجادلــون بالقــول بأنّــه نظــرًا  لكونــه عنفــً 
»افتراضيّــً«، فهــو ليــس مقلقــً مثــل العنــف »الواقعــي.«  لحســن الحــظ، تــم دحــض هــذه الفكرة 
مــرارًا وتكــرارًا، ولكــن علــى حســاب النســاء اللواتــي اضطــررن لتحمّــل حمــات تشــويه مروّعــة، 
وتهديــدات علــى المنصــات العامــة أو الخاصــة. عنــد تيســير ورشــة عمــل حــول هــذا الموضــوع، 

مــن المهــم أن تأخــذي ذلــك بعيــن الاعتبــار.

نقاط هامّة للتذكّر



يمكن أن يكون للعنف ضد النساء على الإنترنت تأثير الصدمة.

قــد يجــادل بعــض النــاس بــأنّ العنــف علــى الإنترنت أمر شــائع جــدًا، ولا  ينبغــي أن تكون له تبعات 
مدمّــرة. يزعمــون أنّــه مــن الطبيعــي أن تتلقّــى النســاء رســائل  مهينــة، أو محتــوى جنســي غيــر 

مرغــوب فيــه. إلاّ أنّــه لمجــرد كونــه منتشــراً، لا يعنــي أنّــه  لا يســبب صدمــة أو يحفّزهــا. 

عنــد التحضيــر لورشــة عمــل حــول هــذا الموضــوع، تعاملــي مــع العنف علــى الإنترنــت بالطريقة 
نفســها التــي تتعامليــن بهــا مــع أي نقــاش حــول العنــف: أي بعنايــة وبحــرص لكونــه موضوعــً 

محفّــزاً للنســاء اللواتــي مــررن بــه- بغــضّ النظــر عــن الشــكل والمــدى.

تجنّبي لوم الضحية أو الأفكار التي تحدّ من تعبير النساء

إنّ تحديــد مــا نشــاركه أو نقولــه أو كيفيّــة الظهــور علــى الإنترنــت، هــو أمــر متــروك لقــرار كل فــرد. 
ليــس الهــدف أبــداً كمدربّــة / ميسّــرة إخبــار النســاء كيفيّــة التعبيــر عن أنفســهن علــى الإنترنت. 
كوني متيقّظةً للتدخل في مناقشــة تجمع  المشــاركات يلمن نســاءً أخريات على خلفيّة نشــر 
صور أو آراء معيّنة. حرية التعبير ليســت المشــكلة هنا؛ كراهية النســاء هي المشــكلة. تتمثّل 
مَهمّتنــا كميسّــرات فــي تشــجيع  المشــاركات علــى فهــم كيفيّة عمل العنف علــى الإنترنت عبر 

التجــارب المختلفــة والتفكير معًا في المقاومة والاســتراتيجيات الشــافية.

لا يوجد حل شامل للعنف على الإنترنت.

فــي الواقــع، هنــاك مروحــة مــن الاســتراتيجيات لمعالجــة  كلّ مــن حــالات العنــف والبنيــة 
ــك مشــابه للطريقــة  التــي نتعامــل بهــا مــع العنــف  التحتيــة التــي تســمح بهــذا العنــف. ذل
الأســري أو عنــف الشــريك. فــي بعــض الأحيــان يكــون الطريــق  القانونــي خيــارًا جيــدًا؛ وتكــون 
التدخــات المجتمعيــة فــي أحيــانٍ أخــرى أكثــر فائــدة؛ وفــي بعضهــا الآخــر، يكــون مــن الجيّــد 
الاســتلقاء لفتــرة مــن الوقــت؛ أحيانًــا يكــون تعزيــز المحتــوى النســوي أكثــر اســتراتيجية، وغالبًــا 

مــا يكــون الحــل مزيجًــا مــن النشــاط القصيــر والطويــل الأمــد.



فهم العنف القائم 
على النوع الاجتماعي 

على الإنترنت

تجــارب  مــن  الاســتفادة  مــن  ســتتمكّنين 
علــى  العنــف  مــع  الشــخصيّة  المشــاركات 
ــا أن تتعرّفــي،  ــه مــن المهــم أيضً ــت. إلاّ أنّ الإنترن
لهــذا  المختلفــة  الجوانــب  علــى  كمدرّبــة، 

ذلــك: ويتضمّــن  الموضــوع. 

1. الإلمــام بالســياق: تختلــف التجــارب 
مــع العنــف وفــق الثقافــة أو الجغرافيــا أو 
البيئــة القانونيــة أو اللغــة. لــذا، مــن المهم 

أن تكونــي مُلمّــةً بالســياق.

تتغيّــر  التطــورات:  مواكبــة    .2
حيــث  الوقــت،  بمــرور  أيضًــا  التجــارب 
ــدة  ــا جدي تستكشــف النســويّات طرقً
الإنترنــت  عبــر  والتنظيــم  للتواصــل 
مــن  لــذا  النســاء،  كراهيــة  وتحــدّي 
المهــم أن تكونــي علــى اطــاع بتلــك 

والاســتراتيجيات. السياســات 

الرضائية ضرورة

يمكــن للثقافــة الســائدة علــى الإنترنــت أن تتســرّع أحيانًــا فــي اتخــاذ تجربــة صادمــة مــا، مــادة 
ــا؛ أو  تقديــم صــورة شــخص  لدراســة حالــة، قــد يــرى النشــطاء فيهــا فرصــة لإثــارة القضيــة إعاميًّ
مــا للجمهــور باعتبــاره/ا أحــد/ى الناجيــن/ات مــن العنــف. مــن المهــم التشــديد علــى أهميــة  
ــة العامــة.  ــدًا إخضــاع الناجيــات لضغوطــات الرقاب الرضائيــة خــال ورشــة  العمــل. لا ينبغــي أب
تُنسِــب الثقافــة علــى الإنترنــت »بطولــة« معيّنــة إلــى ســرديّة الناجيــات- إلاّ أنّ هــذا لا ينبغــي 
أبــدًا أن يكــون علــى حســاب اتخــاذ الفــرد للقــرار المســتنير، أو علــى حســاب الأمــان الشــخصي.



استطلاع المدافعات 
الإقليميات عن حقوق 

الإنسان )2021(

أبرز النتائج

أجــرت منظمــة Fe-Male، عــام 2021، اســتطاعًا 
عبــر الإنترنــت مــع مدافعــات عــن حقــوق الإنســان 
مــن منطقــة الشــرق الأوســط وشــمال إفريقيــا، 
علــى  العنــف  مــع  المباشــرة  التجــارب  لفهــم 
الكامــل  التقريــر  الرقمــي.  والأمــان  الإنترنــت 
www.fe-male.org وهــو يعــدّ  متــاح علــى 
مرجعــً جيّــدًا لفهــم العنــف القائــم علــى النــوع 

الاجتماعــي علــى الإنترنــت.                                                                                     

أبــرز مــا بيّنــه الاســتطاع من نتائج، هــو التناقض 
الصــارخ بيــن أهميّــة الإنترنــت للنشــاط النســوي، 
الــذي  المقلــق  العنــف  مســتوى  مقابــل  فــي 

ــه الناشــطات علــى الإنترنــت. تتعــرض ل

فقــد أفــادت 91.3٪ مــن المدافعــات عــن حقــوق 
أنّ عملهــن ســيكون  الاســتطاع  فــي  الإنســان 
الإنترنــت.  بــدون  مســتحيلًا،  بــل  لا  صعبًــا، 
لتنظيــم  الإنترنــت  يســتخدم  فمعظمهــن 
الحمــات، وزيــادة الوعــي بقضايا النــوع الاجتماعي؛ 
والغالبيــة الســاحقة مــن هــذه الأنشــطة )٪82.6( 
مرئيــة   ٪52.2 منهــا  الإنترنــت،  لجمهــور  مرئيــة 
ــة. وتتّفــق 97٪ مــن المســتجيبات علــى أنّ  للغاي
»الإنترنــت مجــال عــام هــامّ للنهــوض بالقضايــا 

التــي يعملــن عليهــا.«

أهميــة  مــدى  شــك،  أدنــى  بــا  هــذا،  يوضــح 
وجــود إنترنــت مفتــوح ومجانــي وآمــن بالنســبة 
للمدافعــات عــن حقــوق الإنســان فــي منطقــة 
ذلــك،  مــع  إفريقيــا.  وشــمال  الأوســط  الشــرق 
الــذي يدفعنــه علــى المســتويين  فــإنّ الثمــن 
نشــاطهن  مقابــل  فــي  والمهنــي  الشــخصي 
الرقمــي يثيــر مخــاوف جديّــة. فقــد أفــاد ٪78.3 
منهــن عــن تعرضهــن للعنــف علــى الإنترنــت؛ 
الرســائل  كانــت  شــيوعًا،  التجــارب  هــذه  أكثــر 

ذات المحتــوى الجنســي والعنصــري والمعــادي 
بأنّهــن   ٪30.4 أفــاد  فيمــا  )55.7٪(؛  للمثليــة 
تلقّيــن اعتــداءات مباشــرة أو تهديــدات بالعنــف، 
وواجــه 9.6٪ إجــراءات قانونية بســبب نشــاطهن 

الإلكترونــي.

علــى  الاعتــداءات  تجــارب  عــن  سُــئلن  عندمــا 
الإنترنــت ذات الطابــع الجنــدري بشــكل خــاص، 
أفــاد 97.4٪ مــن المســتجيبات عــن تعرضهــن 
التمييــز  مــن  الأقــل،  علــى  واحــد،  لشــكل 
الجنــدري؛ مــن بينهــا 53.9٪ تلقّيــن اعتــداءات 
متحيّــزة جنســيًا )كالوصــم بالعهــر، أو التاعــب 
علــى  تعليقــات  تلقيــن  و)٪44.3(  النفســي( 
و)٪38.3(  اللبــاس  أو  الحيــاة  نمــط  أو  المظهــر 

جنســي. طابــع  ذات  تهديــدات  تلقيــن 

من المدافعات عن 
حقوق الإنسان أفادت 
عن تعرضهن للعنف 

على الإنترنت.

من المدافعات 
عن حقوق الإنسان 
أفادت أنّ عملهن 
سيكون صعبًا، لا 

بل مستحيلًا، بدون 
الإنترنت.

من المدافعات 
عن حقوق الإنسان 

أفادت عن تعرضهن 
للتمييز الجندري.



ــد مــن المســتجيبات أيضًــا عــن  كمــا أفــادت العدي
المنصّــات فــي مــا خــصّ  إحباطهــن مــن نظــم 
التبليــغ عــن محتــوى ضار، ومــن عدم تمكّنهن من 
الوصول إلى حساباتهن أو حسابات مؤسساتهن 
إلــى  بالإضافــة  هــذا،  التبليــغ.  حمــات  بســبب 
اختبارهــن للقرصنــة كشــكلٍ مــن أشــكال الانتقام 

مــن المحتــوى النســوي أو السياســي.

ــر مــن نصــف المســتجيبات الإســهاب  ــار أكث اخت
تعــرّض  وعــن  تجاربهــن،  عــن  الحديــث  فــي 
الكثيــر منهــن لأشــكال متعــدّدة مــن العنــف. 

المســتجيبات:  إحــدى  وتجــدر الإشــارة أيضًــا إلــى أنّ عــددًا كبيــرًا مــن وأفــادت 
المســتجيبات ناقشــن الهجمــات المطوّلــة علــى 
ســنوات،  أو  لأشــهر  اســتمرّت  التــي  الإنترنــت 
لا كحــالات فرديــة. وقــد شــهدت تصاعــدًا فــي 
مناســبات مختلفــة وارتبــط معظمهــا بالمحتوى 
الإنســان  حقــوق  عــن  المدافعــة  نشــرته  الــذي 

حــول قضايــا نســويّة.

تجارب مع
العنف على الإنترنت

»تعرّضتُ لاعتداءات على الإنترنت ولتحرّش 
جنسي وتهديدات بالاغتصاب وقد أغلقت 

حسابي على إنستغرام مرّتين، من ثَمَّ 
لم يعد بإمكاني تسجيل الدخول بسبب 

الباغات. كما تمّ بسبب الباغات أيضاَ، 
تعطيل حساب منظمتي على تويتر، 

وحُذفت مقاطع الفيديو المنشورة على 
فايسبوك باستمرار، وتمّ حظر حساب 
منظمتي على فايسبوك 13 مرة. ]لقد 
قاموا[ بإنشاء حسابات مزيّفة باسمي 

على فايسبوك، أبلغت عنها مرات عدة، إلاّ 
أنّه لم يتم حذفها بعد. وقد استخدموا 

اسمي  لنشر أخبار كاذبة عني، فضاً عن 
تهديدات لحياتي وابتزاز جنسي وعدائية 

ووصم بالعهر، بشكل يومي.«

»تم اختراق حساب الإنستغرام الخاص 
بالمنظمة لمدّة يوم كامل، فيما لدينا 

بيانات سريّة بالأشخاص الذين يتواصلون 
معنا مباشرة، ممّن لا يودّون تعرّض 

محتواها للكشف أو التاعب.«

»تلقّيت على مدار أكثر من عام، 
تهديدات مباشرة بالقتل والترهيب، 
امتدت إلى التعرّض لاختطاف من 
حزب سياسي نافذ، تلتها دعوى 

قضائية ضدّي في المحكمة العسكرية 
وتهديدات بالسجن.«

»أتلقى رسائل خاصة 
مستمرّة تتضمن عُريًا 

ومحتوى  جنسيًا وتحرّشً.«



التشــهير  إلــى  واســع،  بشــكل  الإشــارة  تمــت 
بالمدافعــات عــن حقــوق الإنســان، كتكتيك متحيّز 
جنســيًا يهــدف إلــى الإســكات، بمــا فــي ذلــك إنشــاء 

حســابات مزيّفــة أو نشــر شــائعات كاذبــة.

كمــا يلجأ المهاجمــون عادة، إلــى الأعراف الاجتماعية 
الأبويّة لمهاجمة المظهر الشخصي أو أنماط حياة 
الناشــطات النســويّات، متّهميــن إياهــن بتدميــر 

الثقافــة وتحريض النســاء.

أطفــال  أيضًــا  لتشــمل  الاعتــداءات  هــذه  امتــدت 
أفــادت  حيــث  الإنســان،  حقــوق  عــن  المدافعــات 
إحداهــن عــن تلقي »رســائل مهينــة تهاجم حياتي 
الشــخصيّة وابنــي وحياتــي المهنيــة.« فيمــا ذكــرت 
أخــرى أنهــا تلقّــت تهديدات تتعرّض لابنتها البالغة 
من العمر 10 سنوات، إثر مقابلة إعامية حول حقوق 

النســاء الجنســيّة. 

أفادت  إحدى  النساء بالتالي:

»أصعب تجربتين عندما )1( تعرضت 
للتنمّر الإلكتروني من حساب مزيّف 
وتعرّضي لتهديدات بعد نشري أحد 

المخاوف على شكل بيان على فايسبوك. 
)2( تم إطاق حملة على فايسبوك منذ 

بضعة سنوات، لمهاجمتي وعائلتي على 
خلفيّة نشري لمقالٍ في إحدى الصحف 
اليومية. أصبح التهديد على الإنترنت 
حقيقة واقعة وتعرضت أيضًا لاعتداء 

مراتٍ عدّة أثناء القيادة.«

»تلقّيت رسائل تهين وتقوّض العمل 
العام الذي تم إنجازه من أجل النساء، 

وتدّعي أنّنا ندمّر المجتمع وبأنّ النساء لا 
يحتجن إلى مزيد من الحقوق.«

»أتعرّض للتحرش الجنسي، وأتلقّى 
رسائل تهديد من قبل الكثير من 
الرجال لأنني أتحدّى الأبويّة الدينيّة. 

كما هدّدني شريكي السابق بقتلي 
وخطف أطفالي لأنّني، كما قال، غير 

أخاقية لكوني نسويّة«.

»لقد تاعبوا بمنشوراتي 
واستخدموها خارج سياقها من 
أجل التشهير بي. لقد نشروا 

دعوات مفتوحة لعائلتي لقتلي 
جزاءً لي.«



هكــذا، فــإن النســاء اللواتــي يتحدثــن علنًــا ضــد 
العــبء  الجنســي والتمييــز، يتحمّلــن  التحيّــز 
الأكبــر للحمــات الضــارة ضدّهــن علــى الإنترنــت- 
باســتخدام الأدوات ذاتها التي يشــجبنها. لا وجود 
لخــط فاصــل بيــن الحيــاة الشــخصيّة للمدافعات 
منشــوراتهن  ومحتــوى  الإنســان  حقــوق  عــن 
تتمثّــل  الواقــع،  فــي  الإنترنــت.  علــى  العامــة 
ــح، أو  ــن بفض ــائعة للمهاجمي ــتراتيجية الش الاس
التهديــد بفضح البيانات الشــخصيّة للنســويّات، 

ــداء. ــكال الاعت ــن أش ــكلٍ م كش

ــرّض  ــاني  كمح ــوى الجنس ــر المحت ــم ذك ــا ت فيم
أنّ  إلاّ  للنســاء،  الكارهــة  التعليقــات  علــى 
ــز  ــي يتركّ المدافعــات عــن حقــوق الإنســان اللوات
نشــاطهن علــى قضايــا حقــوق الإنســان الأوســع 
نطاقــً، أبلغــن أيضًــا عــن تعرضهــن لهجمــات 
ا، لمجــرد كونهــنّ نســاء يتحدثــن  منحــازة جنســيًّ

عانيــة:

المدافعــات  الدولــة علــى اضطهــاد  »ركّــزت 
عــن حقــوق الإنســان وحَمَلتهــن علــى توقيــع 
تعهّــدات بالتوقّــف عــن اســتخدام تويتــر. لا 
هَــمَّ إن كان حســابك خاصًــا أو عامًــا أو عــدد 
يتعرضــن  النســويّات  فجميــع  متابعيــكِ، 

لتهديــد شــديد.«

»كانت أصعب تجربة في حياتي 
هي الهجوم الذي تعرّضت له على 

وسائل التواصل الاجتماعي إثر 
مقابلة تلفزيونية حاججت فيها 

ضد زواج الأطفال وتعدّد الزوجات؛ 
لقد تم اتهامي بالفجور والكفر.«

»عندما أشارك منشورًا يُظهر دعمي 
لمجتمع الميم، يتمّ وصمي من قبل 

الرجال عبر رسائل خاصة وعامة، وأُدعى 
بكلمات مهينة لمجتمع الميم وأتلقّى 

محتوى إباحيً.«

»أصعب تجربة كانت تلقي رسائل الكراهية 
والعنف اللفظي، بسبب مشاركاتي 
المتعلّقة بحرية التعبير والمعتقد.«

»تمت مراقبة حسابي على 
فايسبوك وتمّ اعتقالي 

بسبب نشاطي في توثيق 
انتهاكات حقوق الإنسان.«



النســوي علــى  النشــاط  تؤثــر الهجمــات علــى 
حقــوق  عــن  المدافعــات  رفــاه  علــى  الإنترنــت، 
الإنســان، بشــكل كبيــر. غالبًــا مــا تؤثــر حمــات 
الوظائــف  إلــى  وصولهــن  علــى  التشــهير 
الأضــرار  عــن  فضــاً  الاجتماعيــة،  الشــبكات  أو 
بمــوازاة  الشــديدة  والاجتماعيــة  النفســية 
الشــعور بالمراقبــة المســتمرّة، ممّــا يدفــع أيضًــا 
العــام. الإنترنــت  فضــاء  عــن  بعيــدًا  بالنســاء 

مساحات آمنة
عبر الإنترنت

عنــد الحديــث عــن العنــف، مــن المهــمّ التفكيــر 
فــي مقابلــه الإيجابــي: الأمــان. مــاذا يعنــي الأمــان 
بالنســبة للمشــاركات؟ كيــف نحــدّد المســاحة 

الآمنــة عبــر الإنترنــت أو تلــك المباشــرة؟

لــدى APC برنامــج حــول إنشــاء مســاحات آمنــة 
عبــر الإنترنــت متوفّــر هنــا: 

https://en.ftx.apc.org/books/creating-

safe-online-spaces

فيــه،  الــواردة  التماريــن  أحــد  تكييــف  يمكــن 
الأمثلــة:  أحــد  وإليــكِ 

آثار العنف
على الإنترنت

»أتلقّى رسائل مؤذية، تتضمّن غالبًا 
إهانات جنسية. أحاول تجاهلها، لكني 

أمضي اليوم كلّه قلقةً منها.«

»تمّ استدعائي لاستجوابات أمنية، 
حيث تمّ تهديدي. يتملّكني شعور 

دائم بأنني مراقَبة.«



* ملاحظات  للمدرّبة/الميسّرة:

  ابحثي عن القواسم المشتركة في ردود 
المشاركات وتوقفي أيضًا عند الاختافات في 

ردودهن.

  انتبهي وأبرزي المعايير التي يمكن تطبيقها 
في المساحات عبر الإنترنت.

  قومي دائمًا باستخاص الدروس المستفادة 
من النشاط لتعزيز المفاهيم. 

مناقشة ضمن مجموعات صغيرة:
 )15 دقيقــة( فــي مجموعــات صغيــرة مكوّنــة 
مــن ثاثــة إلــى خمســة أشــخاص، اطلبــي مــن 
المشــاركات أن يشــاركن تخيّاتهــن. امنحيهــن 

وقتًــا كافيًــا للمشــاركة والتفكيــر الفــردي.

المجموعة الكاملة:
)15 دقيقــة( للمعالجــة، دوّنــي كلمــة »الأمــان« 
فــي منتصــف اللــوح الورقــي، وابدئــي خريطــة 
ذهنيــة لأفــكار المشــاركات حــول ســؤال: »مــا 

الــذي جعلــكِ تشــعرين بالأمــان؟«

قائمــة  إلــى  التمريــن،  بنهايــة  ســتتوصلين، 
التــي تعــرّف  بالكلمــات والعبــارات والمفاهيــم 

»أمــان«. كلمــة 

تمرين تفكيك
مفهوم الأمان

الوقت المطلوب: 40 دقيقة  

المواد المطلوبة: ألواح ورقية  
وأقلام  وورق لاصق كبير

أن  هــو  التمريــن  مــن  الرئيســي  الهــدف 
الخــاص  تعريفهــن  عــن  المشــاركات  تعبّــر 
مشــترك  بفهــم  والخــروج  الآمنــة،  للمســاحة 
المجموعــة  تســتخدم  قــد  المســاحة.  لهــذه 
تصميــم  فــي  أولــى  كخطــوة  التمريــن  هــذا 
مســاحات جديــدة عبــر الإنترنــت معًــا، أو فــي 
إعــادة تصميــم مســاحة موجــودة، مــع مراعــاة 

للأمــان. المشــتركة  القيــم 

التخيّل الفردي:
إغــاق  المشــاركات  مــن  اطلبــي  دقائــق(   10(
أعينهــن والتفكيــر فــي مــكان/ وزمــان/ ظــرف 
معيّــن شــعرن فيــه بالأمــان. شــجّعيهن علــى 
ووصفهــن  تخيّلهــن  فــي  محــدّدات  يكــنّ  أن 
للمــكان والأشــخاص والمنــاخ والألــوان والمشــاعر 
المشــاركات  مــن  الطلــب  أيضًــا  يمكنــك  إلــخ. 

التعبيــر عــن ذلــك مــن خــال الرســم.



 إدارة حسابات وسائل
التواصل الاجتماعي

التواصــل  شــبكات  اســتخدام  قــرار  يعــدّ 
الاجتماعــي مثــل فايســبوك أو إنســتغرام 
أو تيك-تــوك أو تويتــر أمــرًا صعبًــا بالنســبة 
مــن  النســويات.  الناشــطات  مــن  للعديــد 
ناحيــة، هنــاك وصــول )reach( هائــل. ومن 
سياســات  الشــركات  لهــذه  أخــرى،  ناحيــة 
إشــكاليّة، كونهــا تركّــز فقــط علــى جنــي 
الأربــاح؛ فيتــم جمــع المحتــوى النســوي عبــر 
الإنترنــت كبيانــات، ليتــمّ بيعهــا للمعلِنيــن.

أمــان  حــول  قســم  إضافــة  يمكــن 
أنّ  مــن  للتأكّــد  التدريــب،  فــي  الحســاب 
مســتنيرة  قــرارات  يتخــذن  المشــاركات 
التواصــل  لوســائل  اســتخدامهن  بشــأن 
الشــخصي  الصعيديــن  علــى  الاجتماعــي، 

. لمهنــي ا و

1. اسألي المشاركات: هل تقمن بنشر 
المعلومــات التاليــة عبــر الإنترنــت؟ هــل 
مــن الضــروري ذلــك؟ كيــف تتفاوضيــن 

حــول مشــاركة البيانــات هــذه؟

فــي  تعمليــن  كنــتِ  إن  تذكيــر: 
أنّ  تنســي  لا  نســويّة،  منظمــة 
أيضًــا  عرضــة  الشــخصيّة  الصفحــات 
لهجمــات كراهيــة النســاء، لا صفحــات 

حصــرًا. المنظمــة 

مناقشــة: تحديــد مــا تريديــن مشــاركته عبــر 
الإنترنــت

فــي  التفكيــر  علــى  المشــاركات  شــجعي 
قراراتهــن الخاصــة بشــأن مــا يختــرن مشــاركته 
بعــض  يلــي  مــا  فــي  ولمــن.  الإنترنــت  عبــر 

النقــاش: لبــدء  المحفــزات 

  تاريخ المياد

  أرقام الاتصال الهاتفية

  العناوين/ المواقع

  تفاصيل حول أفراد الأسرة

  الميول الجنسية أو تاريخ المواعدة

  التعليم والتاريخ الوظيفي



تدريــب إضافــي: إن كان هنــاك وقــت كافٍ فــي 
التدريــب، اطلبــي مــن المشــاركات رســم خريطــة 
لهويتهــن الرقميــة. مــا هــي المجموعــات التــي 
المفتاحيّــة  الكلمــات  هــي  مــا  بهــا؟  يرتبطــن 
للجمهــور  يمكــن  الــذي  مــا  بهــن؟  المرتبطــة 

اكتشــافه بشــأن بياناتهــن الشــخصيّة؟

تقدم Tactical Tech موردًا رائعًا على 

/https://myshadow.org

للبيانــات  رقمــي«   )detox( »بديتوكــس  للقيــام 
اســتخدام قســم  أيضًــا  يمكــن  الإنترنــت.  عبــر 
»المــدرّب/ة« فــي الموقــع للحصــول علــى مــوارد 

إضافيــة لتضمينهــا فــي ورشــة العمــل.

2. اطلبي من المشاركات التفكير 
فــي الســؤال التالــي: هــل قــام صديــق 
معلومــات  بمشــاركة  مــا،  جهــة  أو 
عنــكِ عبــر الإنترنــت، لــم توافقــي على 
نشــرها مســبقًا؟ هــل قامــوا بذلــك 

عــن قصــد أو بغيــر قصــد؟

 

المشــاركات  مــن  اطلبــي   .3
المعلومــات  إحــدى  فــي  التفكيــر 
التــي تخصّهــن، والتــي  الشــخصيّة 
ــت.  ــر الإنترن يتعــذّر العثــور عليهــا عب
مــن دون كشــفها، اطلبــي منهــن 
كيفيــة  فــي  المجموعــة  مشــاركة 

نشــرها. بتجنّــب  نجاحهــن 

المشــاركات  مــن  اطلبــي   .4
البحــث عــن أســمائهن علــى غوغــل 
)باســتخدام التصفّــح الخــاص، لتجنّب 
يظهــر  مــاذا  المخصّــص(.  البحــث 
ــا  ــذي يزعجهــن بشــأن م ــا ال لهــن؟ م

نقــاش. يظهــر؟ 



 حماية حسابات وسائل
التواصل الاجتماعي

بالإضافــة إلــى الإجــراءات التــي تمّــت مناقشــتها 
في القســم 2، يمكن تيســير جلســات تركّز على 
التواصــل الاجتماعــي.  حمايــة حســابات وســائل 
تقدّم معظم الشــركات )بما في ذلك فايســبوك 
وغوغــل( »اجــراءات أمــان« خاصــة بهــا، تســاعد فــي 
حمايــة الحســابات عبــر خطوات مختلفــة. قد يبدو 
ذلك معقدًا نوعًا ما بالنسبة لبعض المشاركات. 
لــذا، قــد يكــون مــن الجيّــد مرافقتهــن خطــوة 
بخطــوة، فــي إطــار ورشــة العمــل، لبنــاء ثقتهــن 

فــي التعامــل مــع هــذه الأمــور بأنفســهن.

يحتــاج فايســبوك علــى وجــه الخصــوص، اهتمامًــا 
مســتمرًا، كونــه موقــع التواصــل الاجتماعي الأكثر 
وخصوصيّــة  »أمــان  ضمــن  اليــوم.  اســتخدامًا 
علــى  الاطّــاع  للمشــاركات  يمكــن  الحســاب«، 
ــارات  ــام باختي ــارات المختلفــة المتاحــة، والقي الخي
حــول الجماهيــر والبيانــات. مــن المهــم تذكيــر 
المشــاركات بأنّهن لا يســتطعن حماية بياناتهن 
مــن الشــركة نفســها، أو مــن معلنيهــا. لــذا، فــإن 
ــت خاصــة-  مشــاركة المعلومــات- حتــى وإن كان
علــى فايســبوك، يجــب أن تنبــع من قرار مســتنير. 
مــن  بياناتهــن  حمايــة  يمكنهــن  ذلــك،  ومــع 
الظهــور لجمهــور الإنترنــت أو قوائــم الأصدقــاء.

تتيــح غوغــل أيضًا قائمــة التحقّق من الخصوصيّة 
في الحساب. يمكن أن ينبّهكِ إلى كلمات المرور 
الضعيفــة المرتبطــة بالحســاب أو تاريــخ التصفّــح، 
أو مصادقــات النســخ الإضافيــة الاحتياطيــة. مــن 
الخيــار  الجيّــد وضــع تذكيــر للتحقّــق مــن هــذا 

بشــكل منتظــم.

* تذكيــر: إن تلقيــتِ بريــدًا إلكترونيًــا أو 
الحســاب،  تأميــن  إلــى  بالحاجــة  إشــعارًا 
تحقّقــي مرتيــن وثــاث مــرات مــن صحــة 
عنــوان الـــ URL للشــركة المُرســلة. يجــب أن 
 facebook.com يوجّهــك العنــوان إلــى
أصليًــا.  يكــون  حتــى   google.comأو
ــد  ــر الأمنــي ممارســة تصيّ يشــكّل التحذي
قســم  راجعــي  جــدًا.  شــائعة  احتيالــي 
التحقّــق  كيفيّــة  لتســترجعي  التصيّــد 

المشــبوهة. الروابــط  مــن 



 التحقّق
المزدوج

التحقّق المزدوج

مهــمّ   )Two-factor authentication(
الأمــان  مســتويات  إلــى  يضيــف  لأنــه  للغايــة، 
يمكّنــك  أنّــه  كمــا  الحســاب،  إلــى  للوصــول 
أو  المــرور،  كلمــة  فقــدتِ  إن  اســترداده  مــن 
جميــع  مطالبــة  مــن  تأكّــدي  ســرقتها.  تمّــت 
المشــاركات بتفعيــل هــذه الميــزة علــى جميــع 

. تهن با حســا

التحقّــق  الواقــع،  فــي  الأمــان  يســتخدم خبــراء 
شــيء  أفضــل:  أمــان  علــى  للحصــول  الثاثــي 
تعرفينــه، شــيء مــا أنــت عليــه، شــيء تملكينــه. 
الإنترنــت،  عبــر  الشــركات  لمعظــم  بالنســبة 
ــر لــكِ إمكانيّــة إدخــال عنصريــن مــن  فإنّهــا توفّ

هــذه الثاثــة:

شــيء تعرفينــه= كلمة المرور

المحمــول  هاتفــكِ  تملكينــه=  شــيء 
أو  قصيــرة  نصيّــة  رســالة  يتلقّــى  الــذي 

كــود أو  إشــعار 

أيضًــا،  جيــدة  طريقــة  المــزدوج  التحقّــق  يعــدّ 
للتنبيــه إذا مــا حــاول أحدهــم اختــراق الحســاب. 
ــق  تحقُّ كــود  علــى  تحتــوي  رســالة  تلقيــتِ  إذا 
لــم تقومــي بطلبــه، تأكــدي مــن تغييــر كلمــة 

المــرور فــورًا. 

استراتيجيّات 
الاستجابة للعنف

الاســتجابات  أنّ  نتذكــر  أن  المهــم  مــن 
للعنــف عبــر الإنترنــت، لا تقــلّ أهميــة فــي 
جانبهــا الاجتماعــي عــن جوانبهــا التقنيــة. 
تقنــي  حــلٌّ  يوجــد  لا  المثــل:  يقــول  فكمــا 

اجتماعيــة. لمشــكلة 

ــذا، مــن المهــم التفكيــر مــع المشــاركات،  ل
فــي  المختلفــة  الاســتراتيجيات  حــول 
ومــن  الإنترنــت.  عبــر  للعنــف  الاســتجابة 
وتذكّــري  تتذكّــري  أن  أيضًــا  المهــم 
المشــاركات، أنّــه لا وجــود لحــلّ أوحد يناســب 
مــن  شــبكة  عــن  عبــارة  الإنترنــت  الجميــع. 
الوحيــدة  الذكيــة  والاســتجابة  الأشــخاص، 
الأشــخاص-  مــن  شــبكة  خــال  مــن  تأتــي 
إليــكِ  فرديــة.  مســارات  خــال  مــن  وليــس 
الاســتجابة  فــي  للتفكيــر  جيّــد  تمريــن 

الإنترنــت: عبــر  للعنــف 



• تقديم الدعم الشخصي والعاطفي

• الإستراتيجيات القانونية أو إباغ الشرطة

• استراتيجيات الأمان لتأمين الحساب أو 
تعطيله مؤقتًا

• استراتيجيات المناصرة لتعزيز المحتوى

• استراتيجيات التضامن لإظهار الدعم الشعبي

داخــل  الخافــات  بعــض  أيضًــا  ســتظهر 
المختلفــة.  الاســتراتيجيات  حــول  المجموعــة 

المثــال: ســبيل  علــى 

نداء للمساعدة  

الوقت: 60 دقيقة  

المواد المطلوبة:  
لوح ورقي وأقلام تحديد  

تشارك الميسّرة السيناريو التالي مع 
المجموعة:

 لقــد اســتيقظتِ هــذا الصبــاح، علــى رســالة فــي 
ــع، مــن  ــى الجمي ــي، موجّهــة إل ــدكِ الإلكترون بري

قبــل شــخص مــا فــي هــذه الغرفــة، جــاء فيهــا:

»صديقاتــي، لقــد فتحــتُ هاتفــي الليلــة الماضية 
لأجــد المئــات مــن الإخطــارات والرســائل القصيــرة 
المليئــة بالتهديــدات البغيضــة والعنيفــة. ذلك، 
لأننــي قمــتُ بنشــر مقــال نســويّ علــى حائطــي. 
لا أعــرف كيــف انتشــر، أو مــن هــم هــؤلاء النــاس، 
أعــرف كيــف  أنــا خائفــةٌ جــدًا. لا  مــاذا حــدث.  أو 

أتصــرّف. الرجــاء المســاعدة.«

اطلبــي مــن كل مشــاركة أخــذ 5 دقائــق لصياغة 
ردّ علــى الإيميــل. يجــب أن تفكّــر كل مشــاركة 
أو  المســاعدة  نــوع  وفــي  ســتقوله،  مــا  فــي 
عندمــا  تقديمهــا.  يمكنهــا  التــي  النصيحــة 
منهــن  اطلبــي  جميعًــا،  جاهــزاتٍ  يصبحــن 

العامــة. الجلســة  فــي  ردودهــن  مشــاركة 

التــي  الأساســية  الكلمــات  الميســرة  تســجّل 
لــوح ورقــيّ  تمّــت مشــاركتها وتكتبهــا علــى 
كلمــة  بجــوار  نجمــة  عامــة  ضعــي  مشــترك. 
عنــد  مــرة.  مــن  أكثــر  تكرّرهــا  بحــال  مفتاحيّــة 
الانتهــاء، ســيكون لديــكِ علــى الأرجــح، مجموعــة 
متنوّعــة مــن الاســتجابات والاســتراتيجيات التــي 

قــد تشــمل:

• استخدام خيارات الإباغ أو الحظر من المنصة

• توثيق الإساءة بلقطات الشاشة 
)screenshots(

• هل يجب تحويلها إلى قضية عامة وإبرازها 
في وسائل الإعام؟ أم إبقاءها بعيدة عن 

الأضواء كي لا نساهم في انتشارها أكثر؟ 

• هل يجب أن نواجه المهاجمين 
بالتعليقات، أم يجب تجاهلهم؟

• هل يجب إعادة مشاركة 
المحتوى، أم يجب حذفه؟

• هل يجب علينا استدعاء 
الشرطة، أم يجب أن نتعامل من 

خال أدواتنا المتاحة؟

مــن الجيّــد تيســير نقــاش حــول هــذه الخيــارات: 
ــح التــي ذكرناهــا  ــري النصائ ــمَ لا؟ تذكّ لمــاذا، ول
أمــر  الناجيــة  موافقــة  الجــزء.  هــذا  بدايــة  فــي 
تكــون  الأحيــان،  بعــض  فــي  دائمًــا.  أساســي 
المقاربــات المتعــدّدة صحيّــة. وفــي أحيــان أخــرى، 
تتناقــض مــع بعضهــا البعــض وتصبــح عديمــة 
الفائــدة. تشــعر بعــض النســاء براحــة أكبــر فــي 
نســاء  تفضّــل  حيــن  فــي  العامــة،  المواجهــة 

أخريــات عــدم الانخــراط.

مــا يجــب التأكيــد عليــه، هــو قــوّة الشــبكة فــي 
الاســتجابة لهــذه التهديــدات، واعتمــاد الســبل 
المحــدّدة علــى الوضــع القانونــي أو السياســي 

فــي كلّ ســياق.



خطوط المساعدة
في الأمان الرقمي

الرقمــي  للأمــان  دعمًــا   Access NOW توفّــر 
علــى مــدار الســاعة طــوال أيــام الأســبوع، بمــا 
فــي ذلــك باللغــة العربيــة مــن مكتبهــم فــي 

: زوري  تونــس. 

https://www.accessnow.org/help/ 

 لمزيد من المعلومات حول الخدمات، 

أو أرسلي بريدًا إلكترونيًا إلى 

help@accessnow.org

للحصول على الدعم. 

الســامة  حــول  دعــم  مكتــب   SMEX توفّــر 
الطــوارئ حــالات  فــي  الرقميــة 

يمكنك مراسلتهم على Signal أو 
Whatsapp على

 +961 81 633 133 

أو عبر البريد الإلكتروني

helpdesk@smex.org

توفّــر منظمــة APC مجموعــة رائعة مــن  الموارد 
ــادل  ــان التب ــة تســمّى )أم حــول الســامة الرقميّ

التقنــي النســوي( قومــي بزيــارة

 http://en.ftx.apc.org/ 

للحصــول علــى منهــج يتكــوّن مــن عــدة وحدات 
نشــطاء  مــع  يعملــن  اللواتــي  للمدربيــن/ات 
حقــوق النســاء والحقــوق الجنســية لاســتخدام 

الإنترنــت بأمــان وإبــداع واســتراتيجية.

 موارد



تقــدم Tactical Tech قاعــدة بيانــات تعليمية 
الاجتماعــي  النــوع  دليــل  إطــار  فــي  كبيــرة 

علــى: والتقنيّــة 

 /https://gendersec.tacticaltech.org 

والــذي تــم تطويــره بشــكل جماعــي مــع العديــد 
مــن المدربيــن/ات مــن جميــع أنحــاء العالــم.

فــي  الإنترنــت  ديمقراطيــة  مشــروع  يعمــل 
الهنــد علــى تحقيــق المنظــور النســوي الرقمــي 
فــي المجتمــع مــن خــال استكشــاف ومعالجــة 
اختــالات القــوّة فــي مجــالات المعاييــر والحوكمــة 
والبنيــة التحتيــة. يقــدم المشــروع مــوردًا حــول 
النــوع الاجتماعــي والمراقبــة عبــر الإنترنــت هنــا:

https://genderingsurveillance.
/internetdemocracy.in

يقــدم معهــد صحافــة الحــرب والســام ترجمــة 
عربيــة لدليــل حــول الأمــن الرقمــي علــى الموقــع: 

/https://cyber-women.com




