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مكافحة العنف الرقمي ضدّ النساء � لبنان
  توصيات سياساتية 

إعداد: د. ر� الحلو
إ�اف: حياة مرشاد
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2 مقدمة

 يعا� لبنان من نقص ا�طار الح�� ومسار ا�ليات القانونية لتناول بعض أشكال العنف التي تحدث ع� ا�ن�نت أو ما يسُمى أيضًا "العنف
 الرقمي". وتشُ° الدراسات إ¯ أن النساء والفتيات هنّ ا¬كª عرضةً للعنف الرقمي، وتشمل هذه ا�ساءات التهديدات الجنسية، ون¡ الصور
 الحميمة دون موافقة، والتحرش ا�لك�و�". هذا النوع من العنف ي�ك الضحايا/ الناجيات عرضةً ل·ذى و´نح امكانية الجناة ل²ف±ت من
 العقاب إن Å نتنبه ¿شاكله ونتائجه عÂ الضحايا/ الناجيات وا¿جتمع. وبالرغم من اعتناء ا¿¡ع/ة اللبنا�/ة بوضع قوان½ تتعلق بالقذف
Çوالتشه° والتحرش � مكان العمل، كان مجلس النواب اللبنا� قد أقرّ � كانون ا¬ول 2020 القانون رقم 205 لتجريم التحرش الجن 
 وتأهيل ضحاياه/ الناجيات منه، ما شكل خطوة مهمة نحو تحديث القوان½ � لبنان.  لكن ومع كلّ هذه الجهود، تزداد حوادث العنف

 الرقمي وجراÕه ا¿ختلفة إن كان تجاه النساء والفتيات، ا¬طفال والكبار عÂ حد سواء، حيث Ó يوجد حاليÒا نظام عا¿ي واضح وثابت ل²ب±غ
   عن العنف ع� اÓن�نت. ناهيك عن صعوبة تنظيم العاÅ الرقمي

 واعت�ت منظمة هيومن رايتس ووتش أن القانون رقم 205، إيجاØ "إذ يحمي الضحايا من الثأر ع� ا¿س براتبهنّ أو ترقيتهنّ، أو نقلهنّ إ¯
 قسم آخر، أو عدم تجديد عقدهنّ، أو اتخاذ إجراءات تأديبية بحقّهن". ويتضمّن القانون تداب° لح�ية كاشفي/ات التحرش و´نع التمييز

 ضدّهم/ن. ورأت أنه وعÂ الرغم من كونه خطوة مهمة � تجريم هذا السلوك، إÓ أنه Å يتمكن ا¿¡ع/ة من ربطه بشكلٍ مباٍ� مع قضايا
إص±ح قوان½ العمل، والرقابة، والتعويضات ا¿دنية وا�جراءات الوقائية وسياسات الح�ية � مكان العمل

 عا¿ياً ´ثل قانون الس±مة عÂ ا�ن�نت                                                            � ا¿ملكة ا¿تحدة Ýوذجًا ت¡يعيÒا هام لنا � لبنان.

 يهدف هذا القانون إ¯ ح�ية ا¬طفال/الطف±ت والبالغ½/ات � الفضاء الرقمي. ك� يحُمّل �كات وسائل التواصل اÓجت�عي وخدمات البحث

 ا¿سؤولية، ما يجعلها مسؤولة بشكلٍ أك� عن س±مة ا¿ستخدم½/ات عÂ منصاتها ويفرض مجموعة واجبات جديدة منها ح�ية

 ا¿ستخدم½/ات من كافة الفئات العمرية، منع ا¿حتوى الضار وتوف° آليات ل²ب±غ، ويلُزم ا¿نصات الك�ى بالشفافية حول أنواع ا¿حتوى التي

 تسَمح بها، ك� ´نح ا¿ستخدم½/ات قدرة أك� عÂ التحكم � ا¿حتوى الذي يشاهدونه
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 هي زميلة برنامج مستقبل الحقوق والحوكمة                � كلية الحقوق بجامعة نيويورك حيث تعمل عÂ م¡وع بحثي تحت عنوان حقوق ا�نسان � ا¿وارد الب¡ية                ك� تشغل منصب ا¬مينة العامة للمركز اللبنا� لحقوق ا�نسان              وعضوة � مجلسه التنفيذي. تتمتع بخ�ة واسعة � مجال ا�ع±م والتنمية التنظيمية خاصةً، � تدقيق ا¿علومات، التخطيط 

 والتطوير اÓس�اتيجي، وتصميم السياسات وتنفيذها وا�ص±حات الهيكلية. عملت كأكاد´ية ومهنية، وطورت العديد من أدوات التدريب وا¿نشورات حول ا¿وارد التعليمية ا¿فتوحة           با�ضافة إ¯ منشورات حول إص±ح ا¿نظ�ت واÓتصاÓت ومجتمع الشبكات، ومقاÓت محكمة حول الدراسات النسوية والذكورية والدراسات الثقافية ما بعد اÓستع�رية والتقاطعية

Âوالتدريب. ك� عملت ع êجت�عي ومُستشارة متخصصة � التخطيط ا¬كاد´ي وض�ن الجودة � التعليم العاÓة � التواصل والنوع اëلوسائل ا�ع±م، والحقوق الرقمية، وحكم سيادة القانون. تعمل كصحافية وأستاذة محا ìجت�عي التقاطعية والتنظيم الذاÓجت�عي ك� دراسات النوع اÓالنوع ا Âوالعنف القائم ع ،íت أبحاثها التواصل السياÓوا�ثنوغرافيا الذاتية. تشمل مجا 

îت التطوير التنظيمي، والتواصل وا�ع±م، وتصميم السياسات وتنفيذها، وا�ص±ح الهيكÓنطاق واسع � قطاع ا�ع±م � مجا

 م±حظة: تمّ مراجعة ورقة السياسات هذه من قبل خب°ات وخ�اء � مجال ا¿راقبة الرقمية الحقوق الرقمية، الحركة النسوية، وحقوق ا�نسان، وذلك لض�ن التشاركية، الشمولية وفعالية البحث ك� التوصيات.نقدم لهم/ن خالص الشكر عÂ مساهمتهم/ن القيّمة وتع� الباحثة عن امتنانها لكل من سمر ح±ل (خب°ة الحقوق الرقمية واÓمن الرقمي)، نورهان ابو زيد (محامية 

 وناشطة نسوية)، عبد قطايا (مدير ا¿حتوى الرقمي � منطمة سمكس)، نورهان �ف الدين (قسم التواصل وا¿ناïة � ا¿ركز اللبنا� لحقوق اÓنسان)، دÓل سعود (صحافية وا¿ستشارة اÓقليمية ¿نظمة النساء � ا¬خبار                            ميادة عبدالله (منسقة م¡وع برنامج ا¿اجست° العرØ � الد´قراطية وحقوق ا�نسان � جامعة القديس يوسف وعضوة الهيئة ا�دارية �

منظمة Óدي           ¿ا قدموه من مراجعة ودعم خ±ل العمل البحثي

(FORGE)(HRofHR) (CLDH)

(OER)

(Women In News  

(LADE

https://onlineviolencewomen.eiu.com/
https://www.amnesty.org/en/what-we-do/technology/online-violence/

  https://blogs.worldbank.org/ar/arabvoices/sexual-harassment-workplace-lebanon-where-are-we-headed
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 � ا¿ملكة ا¿تحدة مسؤولية تنظيم الس±مة الرقمية، كجهة مستقلةّ ومراقب عÂ تطبيق OfCom (äe Oðce of Communication) وتتو¯ أوفكوم أو هيئة تنظيمية اÓتصاÓت

 القانون واÓمتثال له. ك� تلتزم ن¡ مدونات سلوك، قواعد م�رسة وإرشادات حول كيفية امتثال ال¡كات الخاضعة للقانون لواجباتها. وñلك الهيئة ص±حيات واسعة لتقييم مدى التزام

 ا¿نصات بالقانون وفرض العقوبات عليها، óا � ذلك غرامات مالية كب°ة قد تشمل �كات مقدمة الخدمة خارج ا¿ملكة ا¿تحدة، إذا كان لها روابط مع ا¿ملكة

 يواجه تطبيق قوان½ م�ثلة لقانون الس±مة عÂ ا�ن�نت � لبنان تحديات كب°ة. تتضمن هذه التحديات الحاجة إ¯ تقنيات متقدمة من تطبيقات وبرمجيات، ومخاطر إساءة استخدام

 هذه ا¬دوات ضد الناشط½/ات، با�ضافة إ¯ الصعوبات القانونية � تعريف خطاب الكراهية، وا¿خاوف ا¿تعلقة با¿راقبة                      وëورة ض�ن ا¿ساءلة ك� ح�ية الخصوصية

 الفردية

 � هذا السياق، ت�ز "ا�ع±نات ا¿ستهدِفة                   ع� ا�ن�نت، كأداة للتضليل السياí، ما يث° تساؤÓت حول تأث° ا¿نصات عÂ اÓنتخابات ونتائجها. يهدف البحث إ¯ اق�اح

سياسات ورؤى تدعم التوجهات القانونية والح�ئية للمجتمع اللبنا�، مع اÓستفادة من تجارب دولية كا¿ملكة ا¿تحدة، ومراعاة التحديات التي تواجه تطبيقها � السياق اللبنا�

 أخ°اً، Ó ´كننا البدء � مسار مكافحة العنف الرقمي بشكلٍ فعال � لبنان دون تبني النهج الشموê-التشارö وا¿تعدد ا¬طراف، يشمل متطلبات مؤسساتية، تقنية وماليّة. وذلك عن طريق

 تنظيم نقاشات جدية بر¿انية متاحة للجمهور من أجل كلّ فرد � لبنان، بناء الثقة ال±زمة وتفعيلها وتعزيز التعاون ب½ كافّة ا¿ؤسسات الرسمية والخاصة، وتأم½ ا¿يزانية ال±زمة لتنفيذ

 القوان½. ثانيًا، في� يتعلق بالشفافية وا¿ساءلة، هنالك حاجة إ¯ نقاش عام مفتوح مع ا¿جتمعات ا¬هلية. با�ضافة إ¯ ذلك هناك حاجة لوضع جدول أع�ل، واتخاذ القرارات وتنفيذها،

 ك� ض�ن شفافية تطبيقها عÂ جميع أصحاب ا¿صلحة

. 

Surveillance ،

"   Target Ads

.

.
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  ما هو هدفنا؟
 تهدف هذه ا¿عالجة البحثية إ¯ وضع إطار لسياسة عامة تسُاهم � ح�ية مستخدمي/ات ا�ن�نت � لبنان من العنف الرقمي، من خ±ل توف° آليات وقائية واضحة

كن أن يؤُدي العنف الرقمي إ¯ تراجع ُ́  ورسم مسار تنظيمي فعال للتعامل مع هذه الجرائم وتحديد أصحاب ا¿صلحة وإ�اكهم/ن � إيجاد حلول مُستدامة. حيث 

 مشاركة العديد من ا¬شخاص � النقاشات العامة الرقمية ومنهن النساء. وذلك سيؤدي حتً� إ¯ تجنّب استخدام وسائل التواصل اÓجت�عي أو التعب° عن آرائهن

كن أن يؤُثر ذلك سلبًا عÂ فرصهن � التعليم والتوظيف وا¿شاركة السياسية ُ́ بحرية. ك� 

 إن سجل لبنان الضعيف � مجال إص±ح السياسات وتنفيذها ´ثل تحديÒا كب°اً لنا. ومع ذلك، ´كن اÓستفادة من التجربة ا¿تواضعة � مجال التنظيم الذاì لقطاع

 ا�ع±م كنموذج ل²ص±ح الشامل. ´كن أن تكون مبادرة إص±ح ناجحة ونقطة انط±ق للتغي° � مجاÓت أخرى. وك� يقول ا¿ثل، رحلة ا¬لف ميل تبدأ بخطوة؛

 ولتحقيقها و¿س التغي° يجب التغلب عÂ عقبات الطائفية السامة وا¿ذهبية، ك� ثقافة ا�ف±ت من العقاب، ونظام ا¿حسوبيات ا¿تأصل � لبنان. تقدم هذه الورقة

مجموعة من ا�رشادات لبدء نقاش وطني حول مجاÓت حيوية محددة للغاية للعمل عÂ ا�ص±ح � ا¿جال الرقمي

11

  Song, Haoming and Holzer, Angie (2023) "Online Safety Laws by Country," Journal of Nonprofit Innovation: Vol. 3: Iss. 3, Article 3. URL: https://scholarsarchive.byu.edu/-
joni/vol3/iss3/3
  https://natlex.ilo.org/dyn/natlex2/natlex2/files/download/114675/205.pdf
  https://www.hrw.org/ar/news/2021/03/05/378078  
  https://www.openglobalrights.org/human-rights-of-human-resources-workplace-justice-in-lebanon/
  https://www.gov.uk/government/publications/online-safety-act-explainer/online-safety-act-explainer#what-does-the-online-safety-act-do

6

11.عملت الباحثة طوال ث±ث سنوات عÂ تطبيق التنظيم الذاì لوسائل ا�ع±م � لبنان مع عدة مؤسسات وقطاعات محلية. ´كن لهذه التجربة أن تكون مثال يبُنى عليه للمستقبل  
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  العنف الرقمي والتحديات الدوليّة
 بالرغم من أن التكنولوجيا أداة قوية لتفعيل قدرة مستخدمي/ات اÓن�نت وتعزيز الحقوق، إÓ أنها تسُتخدم بشكلٍ متزايدٍ كوسيلةٍ ¿�رسة العنف

 ضد النساء والفتيات، من خ±ل التحرش والتمييز والتنمر ا�لك�و�. هذا العنف الرقمي هو امتداد للتمييز الهيكî ضد النساء والفتيات، ويصبح

 مُضخم بفعل خصائص ا�ن�نت، ما يخلق تحديات جديدة � مجال الحقوق الرقمية. لذلك، نحتاج إ¯ سياسات شاملة تعُالج هذه القضايا من خ±ل:

 تضييق الفجوة الرقمية الجندرية، ووضع قوان½ تحاكم العنف ا�لك�و�، والعمل عÂ زيادة الوعي óخاطره، وñك½ كافة الهويات الجندرية من

  استخدام التكنولوجيا بأمان وحرية، مع ض�ن عدم استخدام قوان½ الجرائم ا�لك�ونية كأداة للقمع وإسكات ا¬صوات

 � ح½ تفرض الطبيعة العا¿ية ل²ن�نت تحدياّت من حيث إنفاذ القانون. و´كن أن يقيم الجناة � بلدان مختلفة، ما يعقّد تطبيق القوان½ الوطنية.

  لذلك تساعد القوان½ الخاصة بالتحرش ع� ا�ن�نت � التغلب عÂ هذه التعقيدات وض�ن التعاون ع� الحدود ¿حاسبة ا¿تحرش½
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.
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مفهوم العنف الرقمي: شموليته وقيوده
 � ح½ يشمل مصطلح "العنف الرقمي" مختلف أنواع العنف القائم عÂ النوع اÓجت�عي والذي يرُتكب óساعدة ا¬جهزة التقنية والوسائط

 الرقمية مثل الهواتف ا¿حمولة وتطبيقات ا�ن�نت وال�يد ا�لك�و� أو من خ±ل منصات التواصل اÓجت�عي.  لكنه يغفل � الكث° من ا¬حيان

.البعد الجندري-التقاطعي والهويات ا¿ختلفة ك� الطبقات اÓجت�عية والثقافية للمجتمعات الرقمية
14

.

  https://unric.org/en/cyberviolence-against-wom-
en-and-girls-the-growing-threat-of-the-digital-age/#:~:text=Studies%20across%20the%20world%20show,and%20reach%20of%20digital%20platforms.
  Finding a difficult balance: Human rights, law enforcement and cyber violence against women | GenderIT.org
مع إدراكنا أن النساء هنّ ا¬كª عرضةً للعنف الجندري، يجدر بنا التذك° بأن هذا العنف Ó يستثني أحداً، فهو يطال مختلف الهويات الجندرية (وتشمل غ° الثنائية وغ° ا¿ت�ثلة) ومنها أيضاً ¬طفال والرجال � بعض السياقات ا¿حددة  

12
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العنف الرقمي � الدول العربية
 الواقع والتحديات 

:

 يوثق دليل حمل عنوان "رسم خرائط القوان½ والخدمات ا¿تعلقة بالعنف ضد النساء والفتيات ع� ا�ن�نت والعنف ا¿يûُّ بتكنولوجيا

ا¿علومات واÓتصاÓت � الدول العربية

 اللغة اÓنكليزية والصادر عن هيئة ا¬مم ا¿تحدة للمرأة – الدول العربية � العام 2022، الت¡يعات الحالية ا¿تعلقة بالعنف ضد النساء

 والفتيات ع� ا�ن�نت � الدول العربية ويحدد الخدمات التي تقدمها الحكومات ومنظ�ت ا¿جتمع ا¿د� لوقف العنف ضد النساء

 والفتيات ع� ا�ن�نت وتيس° تكنولوجيا ا¿علومات واÓتصاÓت. ك� يسلط الضوء عÂ ا¬طر وا¿�رسات الدولية ا¿تعلقة باÓستجابة للعنف

 ضد النساء والفتيات عÂ ا�ن�نت والعنف ضد النساء والفتيات ا¿يûّ بتكنولوجيا ا¿علومات واÓتصاÓت. ويخلص الدليل إ¯ أنه Ó توجد

قوان½ خاصة بالعنف ع� ا�ن�نت � الدول العربية، لكنها تعتمد نهج ث±ý ا¬بعاد � الفضاء الرقمي ويشمل

Mapping of laws and services for online and ICT-facilitated 
 women and girls in Arab States."

:

توسيع قوان½ العنف ا¿نزê لتشمل العنف ع� ا�ن�نت          

وضع قوان½ شمولية ضد كافة أنواع العنف ضد النساء والفتيات (مثال تونس منذ العام 2017)

قوان½ الجرائم ا�لك�ونية

-1

-2

-3

violence against

 وبالرغم من إيجابية هذا التطور، يش° الدليل إ¯ أنه غالبًا ما ينُظر للعنف الرقمي (ع� ا�ن�نت) عÂ أنه جر´ة إلك�ونية فقط، ما قد يغفل ليس فقط

 حاجات النساء والفتيات وحقوقهن، بل كافة الهويات الجندرية-التقاطعية؛ ونضف إ¯ ذلك أن قوان½ الجرائم ا�لك�ونية قد تنَتهك الخصوصية وحرية

  التعب°

 وقد سنّت ث±ث ع¡ة دولة عربية قوان½ ¿كافحة الجرائم ا�لك�ونية، óا � ذلك العنف ا�لك�و� ضد النساء والفتيات. وهي تشمل الجزائر والبحرين

 ومþ وا¬ردن والكويت وليبيا وع�ن وقطر وا¿ملكة العربية السعودية ودولة فلسط½ والسودان وسوريا وا�مارات العربية ا¿تحدة. أما الدول العربية

  التسع ا¿تبقية فقد طبقت إما قوان½ عامة ¿كافحة الجرائم ا�لك�ونية أو Å تتخذ أي تداب°

.

15.

العنف الرقمي: ظاهرة مُتزايدة � لبنان
 يشهد العاÅ اليوم تصاعدًا مُقلقًا � ظاهرة العنف الرقمي، ولبنان ليس óنأى عن هذا التهديد ا¿تُزايد الذي يهُدد س±مة ا¬فراد ويقُوّض حقوقهم/ن

 ا¬ساسية، خصوصًا حريةّ التعب° والخصوصية. هذا Ó يعني أنه علينا أن Ýنع استخدام التقنيات الرقمية وأدواتها، ¬نه Ó ´كن وÓ يجب أن نهُمل دور

 التكنولوجيا وأهميتها كمحرك للتغي° اÓيجاØ حول العاÅ. إÓّ أن عدم الدراية � مجاÓت استخدامها قد يجعلها أداةً للسيطرة وإيذاء ا�خرين ع� سوء

 استخدام السلطة، التمييز، التحيز ك� التنمر والتهميش. نحن نرى، كجزء من مسؤوليتنا اÓجت�عية، أن فهم ا�مكانات التكنولوجية ومواءمتها مع

 ا¬طر القانونية وتوف° ح�ية واضحة ا¿سار للضحايا هو جزء هام وأساí من واجبنا الوطني أوÓً وا�نسا� ثانيًا. يهمنا فهم لتكنولوجيا التواصل

.  ا¿علوماتيةـ تاريخها، وإمكاناتها ك� مواءمة تقدمها الûيع مع القوان½

-https://arabstates.unwomen.org/en/digital-library/publica :¿راجعة الدليل كام±ً  
tions/2022/03/mapping-of-laws-and-services-for-online-and-ict-facilitated-violence-against-women-and-girls
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العنف الرقمي كأداة للرقابة

والحاجةإ¯ قانون ¿كافحته 

 نسلطّ الضوء أيضًا عÂ العنف كأداة للرقابة ضد العديد من ا¬فراد وخصوصًا النساء والفتيات � لبنان، � الفضاء الرقمي. يشمل ذلك العنف الجسدي والجنÇ والنفÇ، با�ضافة إ¯

 العنف ع� ا�ن�نت مثل ا¿ضايقات والتنمر ا�لك�و�، ما يجُ� العديد منهن عÂ فرض رقابة ذاتية عÂ أنفسهن أو اÓنسحاب من ا¿نصات الرقمية. يؤُثر هذا سلبًا عÂ مشاركتهن �

  النقاشات العامة، ويحدّ من حريتهن � التعب°، ويقُوّض فرصهن � التعليم والتوظيف وا¿شاركة السياسية

 تشُ° الدراسات إ¯ ارتفاع مُقلق � شكاوى "اÓبتزاز الجنÇ" ع� ا�ن�نت � لبنان (ارتفعت بنسبة 307٪ � عام 2020)، ما يُؤكد الحاجة اُ¿لحّة إ¯ وضع إطار لسياسة عامة تُساهم �

 ح�ية مُستخدمي/ات ا�ن�نت، خصوصًا النساء والفتيات، من العنف الرقمي. يتضمّن ذلك توف° آليات وقائية واضحة ورسم مسار تنظيمي فعّال للتعامل مع هذه الجرائم وتحديد

 أصحاب ا¿صلحة وإ�اكهم/ن � إيجاد حلول مُستدامة. يشُدّد هذا البحث عÂ أهمية مُعالجة الرقابة القاÕة عÂ النوع اÓجت�عي بكافة أشكالها، والتي تشُكّل انتهاكًا لحقوق ا�نسان

  وتهُديدًا للمُشاركة الكاملة والفعّالة للنساء � ا¿جُتمع

.

.

16

سياسات ال¡كات وال�بية ا�ع±مية والحرية �

 الفضاء الرقمي – هل من توصيات عملية؟ 
 من هنا، ارتأينا أن تتناول هذه ا¿عالجة البحثية كيفية ربط سياسات ال¡كات ومواءمتها مع القوان½ ا¿حلية؛ وكيفية بثّ ثقافة ال�بية ا�ع±مية وا¿علوماتية للمواطنات وا¿واطن½ عامة،

ك� للمستخدمات ومستخدمي الشبكة وكلّ شخص مقيم/ة � لبنان

 تتضمن هذه الورقة تحلي±ً ¬نواع الجرائم الرقمية التي ترُتكب ع� ا�ن�نت ووسائل التواصل اÓجت�عي، مع ا�قرار بصعوبة حþها جميعًا نظراً لتطور العاÅ الرقمي ا¿ستمر. ك� نقدم

 توصيات ¿ا نحلم أن يكون مساحة عامة للجميع بعيدًا عن سوء استخدام السلطة واÓحتيال والعنف ك� التهديدات الرقمية ا¿تزايدة مثل الف°وسات {قة البيانات، واÓحتيال ا�لك�و�

 مع تطور التطبيقات وتلك التي تتعلق بالذكاء اÓصطناعي وان�نت ا¬شياء وما قد يظهر فيها من ثغراتٍ تقنية. هذه الثغرات تسُهّل عÂ ا¿خُ�ق½ استغ±ل البيانات الشخصية أو

 استخدامها ¬غراض غ° أخ±قية، ما يهدد خصوصية ا¬فراد ويعُرضهم/ن لخطر اÓبتزاز أو العنف الرقمي. � هذا السياق نقدم ع� هذا التحليل مجموعة من التوصيات بهدف خلق

مساحةٍ عامةٍ آمنة وعادلة للجميع، وذلك بالتأكيد عÂ مبدأ حيادية الشبكة، ح�ية البيانات الشخصية، اÓمن الرقمي، مع مراعاة البُعد اÓقتصادي

 ك� نتوخى الحرياّت بكافة أشكالها وب|ورة توف° بيئة رقمية آمنة وعادلة للجميع. ونحدد أنواعًا كث°ة من الجرائم التي تحصل ع� ا�ن�نت ووسائل التواصل اÓجت�عي، مع ا�قرار

 بصعوبة حþها كلهّا نظراً لتطور العاÅ الرقمي ا¿ستمر. ك� نرى أن العنف الرقمي والذي يشمل انتهاكات للخصوصية وتهديد ل·من الشخ} من جسدي ونفÇ، وقد يصل إ¯ العنف

 اÓقتصادي. كل ذلك يتطلب منا إطارًا قانونيÒا لح�ية ا¬فراد وا¿جتمع بكافة هوياته الجندرية، الطبقات اÓجت�عية، والجندرية، العمرية ومن ذوي/ذوات ا�عاقة كمقاربة تقاطعية لهذه

الهوياّت

.  

.

.   

17

https://globalvoices.org/2021/03/10/online-rape-threats-conect-lebanese-activist-to-thousands-of-other-women-facing-abuse/
 والحكومات، بغض النظر عن ا¿حتوى أو ا¿ستخدم أو ا¿نصة أو التطبيق أو الجهاز. لكن علينا أن ننظر إ¯ ما هو (ISPs) ضمن حيادية الشبكة كافة البيانات ا�ن�نت بشكل متساوٍ من قبل مزودي خدمة ا�ن�نت
 أبعد من مسألة ما إذا كان ينبغي تنظيم منصات ا�ن�نت أم Ó لنبحث � كيفية تنظيمها وما هي ا¬Ýاط التي تؤمن فع±ُ ا¬مان للمستخدم½ وا¿ستخدمات Ó � الظاهر فقط. هذا ا¿فهوم ëوري لدى كتابة
.القانون خاصة لتفعيل الثقة والعدالة الشفافية وعدم حجب الشبكة مه� كانت ال|ورة

16
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 نقصد بالبيانات الشخصية تلك التي تتعلق بحياة ا�نسان الخاصة، مثل ا¿يول السياسية، ا¿عتقدات الدينية، وا¿عام±ت ا¿الية وغ°ها. ح�ية هذه البيانات هو أمر أساí وبالغ ا¬همية � ظل تطور التقنيات الحديثة

.وإنشاء وحدات تخزين ا¿علومات (أو مستودع البيانات)

18



https://www.ohchr.org/ar/what-are-human-rights
 https://www.ohchr.org/en/topic/digital-space-and-human-rights

  الواقع الحاê: ¿اذا نحن بحاجة لهذا القانون؟

  حقوق ا�نسان � الفضاء الرقمي – تحدياّت وفرص

 حقوق ا�نسان عا¿ية، م�ابطة، وغ° قابلة للتجزئة أو التþف، ويتمتع بها جميع ا¬شخاص بغض النظر عن ا¿كان الذي يعيش فيه أو الهوية الجندرية أو الخلفية الدينية أو

 الثقافية أو العرقية. وهذه الحقوق التي يتمتع بها ا¬شخاص خارج الفضاء السي�ا� هي ذات الحقوق التي يجب أن تكون محمية � نطاق شبكة ا�ن�نت أيضاً. ك� لكلّ فرد الحقّ

 � التمتع بفضاءٍ رقمي آمن، غ° أن تطور شبكات ا�ن�نت ا¿تسارع، يطرح تحدياّت تتعلق با¬من السي�ا�. فالهج�ت ا�لك�ونية، واستغ±ل البيانات الشخصية، والعنف الرقمي

  تؤكد أنه هنالك حاجة إ¯ وضع نهج لسياسة رقمية تأخذ � الحسبان الحقوق والحرياّت الشخصية ك� ا¿جتمعية

 توُفرّ البيئة الرقمية فرصًا هائلة لتِعزيز حقوق ا�نسان والتعّلم والتطّور، لكنّها تشُكّل أيضًا مخاطر جديدة إن Å يتم التنّبه لها وتنظيم هذا الفضاء بشكل مُ±ئم. فمث±ً، يجب أن

 تراعي السياسات التي تهدف إ¯ تعزيز س±مة ا¬طفال/الطف±ت عÂ شبكة ا�ن�نت، تداب° لض�ن تحديد السن، وتجنب ا�ثار ا¿حتملة عÂ حقوق ا�نسان ا¬خرى مثل انتهاك

خصوصية ا¬فراد وغ°ها من السلوكيات الضارة التي قد تشكل تهديدًا مستمرÒا عÂ الخصوصية والحقوق

1920

.

.

20
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 بين� تسعى الدول إ¯ ح�ية الحقوق ا¿رتبطة بالس±مة عÂ ا�ن�نت من خ±ل إزالة ا¿حتوى الضار، قد يتعارض ذلك مع حريةّ التعب°. لذلك عÂ صانعي/ات السياسات � لبنان أن

يأخذن/وا � ع½ اÓعتبار تأث° السياسات الرقمية عÂ حقوق ا�نسان لض�ن أن يكون اÓنسان محور التحول الرقمي وموجه نحو الحقوق

 للتكّنولوجيا تأث° إيجاØ � التوّاصل والتعّليم والصّحة والتجّارة، ك� � الحركة العا¿ية، لكنّها تطرح أيضاً تحدّيات مثل قضايا الخصوصية واÓعت�د ا¿فُرط عليها والفجوة الرقّمية. لذلك،

  يجب اÓستفادة من إمكانيات التكنولوجيا بشكلٍ مسؤول والعمل عÂ معالجة تحدياتها لض�ن مستقبل أفضل للجميع � لبنان

 وتشُكّل ا¿وروثات الثقافية التنميطية ل·دوار الجندرية والقوان½ والسياسات التمييزية وكراهية النساء والتمييز الجندري، عواملَ تسُاهم � تهميش أصوات النساء والفتيات وقمع

 حريتهن � التعب°، خصوصًا � الفضاء الرقمي. يتفاقم هذا الوضع � لبنان، حيث تشُ° ا�حصاءات إ¯ أن النساء والفتيات يشُكّلن الغالبية العظمى من النجاة/ ضحايا من العنف

 ا�لك�و�، ما يؤُثر عÂ مشاركتهن الكاملة � الحياة العامة. لذلك، بات من ا¿لُحّ وضع قوان½ مناهضة لهذا العنف وتؤُسّس لنهج قائم عÂ النوع اÓجت�عي لح�ية جميع

  مستخدمي/ات ا�ن�نت، خصوصًا النساء، � ظلّ تزايد الجرائم ا�لك�ونية وتحدياتها

 وتشمل هذا ا¬نشطة العنفية {قة بيانات رسائل تهديد، قضايا خصوصية، تنمر تتعرض له النساء � عاÅ السياسة واÓقتصاد قد يدفع بهن للثني عن ا¿شاركة السياسية. نحن نرى �

 هذه الورقة البحثية أن هذه السلوكيات العنيفة والتعديات، Ó تساهم فقط � تقويض مصداقية الشبكات Ó بل وتقلل من اÓعت�د عÂ التكنولوجيا كداعم أساí لتمك½ النساء �

  عاÅ الريادة والعمل عن بعد، ك� ا¿شاركة � عاÅ السياسة. هذا الواقع يؤدي إ¯ عملية اقصاء كب°ة تشكل خلً± كب°اً � ا¿جتمع

عÂ الصعيد العا¿ي تعددت أÝاط الجرائم الرقمية حيث تمّ الكشف عن أكª من 30 ألف حادثة جر´ة إلك�ونية � كلّ أنحاء العاÅ ب½ ت¡ين الثا� 2022 وت¡ين ا¬ول 2023

 دأبت منظمة "في�يل" عÂ توثيق عدد الجرائم إلك�ونية التي ارتكُبت ضد النساء والفتيات فبلغت 1,123 � العام 2018، و1,270 حالة � عام 2019، و315 حالة � الربع ا¬ول من

� îتزل تُسجل ارتفاعًا حيث ارتفعت نسبة الشكاوى لقضايا جرائم إلك�ونية ع� خدمة "بلغ" التابعة لقوى ا¬من الداخ Å العام 2020، أي بزيادة قدرها 184 با¿ئة. هذه ا¬رقام 

 العام 2022 وبلغت نسبة الشكاوى ا¿قدمة من النساء 70%، و� العام 2023 بلغت 67%. و� وقت Ó يوجد دراسات وتقارير علمية محلية شاملة وذات بعد جندري لهذا النوع من

 الجرائم، ´كننا ال�جيح أن يكون سبب ارتفاع نسبة الشكاوى ا¿قدمة من النساء � لبنان ناتجة عن زيادة وعيهنّ بحقوقهنّ، زيادة عدد مستخدمي/ات الشبكة، لتوفر خدمات ا�ب±غ

عن الجرائم ا�لك�ونية من قبل منظ�ت محلية والحم±ت للتعريف عنها، با�ضافة إ¯ زيادة تعرضهنّ للعنف ا�لك�و�

  موازنة ح�ية الحقوق وحرية التعب°

.   

  :ا¬سباب ا¿وجبة
 عÂ الرغم من أهمية ح�ية الخصوصية � العþ الرقمي، Ó توفر الت¡يعات اللبنانية الحالية تعريفًا واضحًا أو آليات ح�ية شاملة لهذا ا¿فهوم ع� أي تعريف معاï، ما ي�ك

 ا¿سألة للتفس° القضا�. تنص ا¿ادة 14 من الدستور اللبنا� (23 أيار 1926) عÂ أن "للمنزل حرمة وÓ يسوغ ¬حد الدخول إليه إÓ � ا¬حوال، والطرق ا¿بينة � القانون". أما

 مصطلح الحرية، فقد ورد � ا¿ادت½ الثامنة والثالثة ع¡ة، حيث تش° ا¿ادة 8 إ¯ أن "الحرية الشخصية مصونة و� حمى القانون "، بين� تشمل ا¿ادة 13 حريّة التعب°، ابداء

êالرأي والتجمع. ك� تعهدت مقدمة الدستور اللبنا� بانت�ء لبنان إ¯ منظمة ا¬مم ا¿تحدة واتباع مواثيقها وا�ع±ن العا¿ي لحقوق ا�نسان (الصادر � العام 1948) والعهد الدو 

 الخاص بالحقوق ا¿دنية والسياسية. فيكرس ا�ع±ن العا¿ي لحقوق ا�نسان هذا الحقّ � الخصوصية ضمن ا¿ادة 12، التي ñنع التدخل التعسفي � الحياة الخاصة ل·فراد وتضمن

 . الح�ية القانونية ضد التدخ±ت

24

25

26

21

22

23

  https://www.statista.com/topics/9384/gendered-abuse-online/#topicOverview
  êلك�و� التاÓللمزيد ´كن قراءة الخ� ع� الرابط ا: https://www.skeyesmedia.org/ar/News/News/08-03-2023/10537
  https://tinyurl.com/ecys3w74
  http://77.42.251.205/LawArticles.aspx?LawTreeSectionID=263836&lawId=244058&language=ar
  https://tinyurl.com/Universal-Declaration
  https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
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 عÂ صعيد اÓتحاد اÓوروØ وفي� يتعلق بح�ية البيانات الشخصية                عÂ سبيل ا¿ثال تتضمن ال±ئحة العامة قانون شامل لح�ية

 البيانات (الصادر � العام 2016 ودخل حيز التطبيق منذ 25 أيار 2018) ا¬فراد، ويقدم لهم/ن القدرة عÂ التحكم أكª � بياناتهم/ن

 الشخصية وتصحيحها أو حذفها. ك� يقدم حق نقل البيانات واÓع�اض عÂ معالجتها وتوحيد قوان½ ح�ية البيانات � كافة الدول ا¬عضاء

� اÓتحاد

 ك� يلزم القانون ا¿نظ�ت بالشفافية والحصول عÂ ا¿وافقة عÂ أي استخدام للمعلومات، مع تعي½ مسؤول/ة ح�ية البيانات وا�ب±غ عن

اÓنتهاكات ك� تطبيق غرامات مالية كب°ة لدى حدوثها

 بالعودة ا¯ لبنان، من الجدير بالذكر أنه عند صياغة الدستور اللبنا� � عام Å ،1926 يكن من ا¿توقع أن يتجاوز مفهوم الحريةّ والحياة

ïا¿علوماتية والتطور الرقمي. ´كن تلخيص أربعة عنا þالشخصية حدود الحقوق ا¿عروفة آنذاك لتشمل ما أصبح مألوفًا اليوم � ع 

îرئيسية للخصوصية ك� ي    

(GDPR) 

.   

.   

:

خصوصية الجسدية
  ح�ية ا¬فراد من أي انتهاك جسدي؛ 

خصوصية اÓتصاÓت وا¿راس±ت
  حقّ ا¬فراد � الحفاظ عÂ {ية اتصاÓتهم/ن، óا � ذلك ال�يد ا�لك�و� وا¿كا¿ات الهاتفية؛ 

الخصوصية ا¿كانية
  ح�ية حرمة ا¿سكن والقواعد ا¿نظمة للتفتيش � ا¬ماكن الخاصة والعامة؛ 

الخصوصية ا¿علوماتية
 تنظيم إدارة البيانات الشخصية عÂ ا¬جهزة ا�لك�ونية وا�ن�نت، ما يتيح ل·فراد التحكم � معلوماتهم/ن الشخصية مثل البيانات الصحية وا¿الية واÓجت�عية، وتحديد 

 كيفية وصول ا�خرين إ¯ هذه ا¿علومات، سواء كانت محفوظة عÂ ال�يد ا�لك�و� أو منصات التواصل اÓجت�عي. يعت� هذا أمراً حساسًا، نظراً Óحت�لية مشاركة

27 .ا¿ستخدم½/ات ¿علوماتهم/ن دون مراعاة جوانب الخصوصية والرقابة

 صدر قانون ا¿عام±ت ا�لك�ونية والبيانات ذات الطابع الشخ} � لبنان (يسمى أيضًا قانون 2018/81) � 10 ت¡ين ا¬ول من العام 2018، كقانون فريد � الت¡يع

 اللبنا� هدفه معالجة ا¬مور القانونية-ا�لك�ونية من الناحية ا¿دنية والتجارية والجزائية. � شباط 2024، أصدرت مؤسسة سم° قص° بالتعاون مع منظمة "نواة"

 للمبادرات القانونية تقريراً حمل عنوان "نحو قانون حديث لح�ية البيانات ذات الطابع الشخ} � لبنان"، يشُدد عë Âورة إقرار تعدي±ت جوهرية في� يتعلق

êوهو غ° شمو ،êبح�ية الخصوصية والبيانات ذات الطابع الشخ}. ويصف التقرير هذا القانون بالقديم حيث أحكامه غ° فعّالة لح�ية البيانات � الوقت الحا 

ا Òلتزام به محدودة جدÓمعالجة بياناته/ا. وذكر التقرير أنّ نسبة ا Âيش�ط موافقة صاحب/ة البيانات ع Óستق±لية الذاتية للفرد" بشكلٍ كامل، وÓيراعي مبدأ "ا Óو 

  ويتمّ خرقه من من قبل قوى وشخصيات سياسية خ±ل أوقات مختلفة مثال الحم±ت اÓنتخابية

 يعُدّ التحليل ا¿فُصّل ¬طر ح�ية البيانات هو أمر بالغ ا¬همية � سياق العنف الرقمي، Ó سي� العنف القائم عÂ النوع اÓجت�عي. تسُاهم ح�ية البيانات � ح�ية

 الضحايا óنع مشاركة معلوماتهم/ن الحساسة التي قد تسُتخدم �يذائهم/ن، خصوصًا النساء والفتيات ا¬كª عرضةً للعنف ع� ا�ن�نت ك� ا¿همش½/ات

 وا¿ستضعف½/ات. ك� توفر هذه ا¬طر مسارًا ¿حاسبة الجناة خاصة � قضايا العنف الجندري مثل التحرش وا¿ضايقة. وتسُاهم هذه ا�ليات � بناء الثقة وتشجيع

ا�ب±غ: الضحايا وكاشفي/ات الفساد عÂ ا�ب±غ والسعي للحصول عÂ الدعم

.

.

28

29

 http://77.42.251.205/ViewResearch :هانيا محمد عî فقيه. ح�ية الحق � الخصوصية ا¿علوماتية دراسة تحليلية لواقع الح�ية وتحديات العþ. الرابط اÓلك�و�  
Page.aspx?id=57&language=ar
  http://legiliban.ul.edu.lb/Law.aspx?lawId=278573&language=ar
  https://www.skeyesmedia.org/documents/bo_filemanager/Data-Protection-Report_AR.pdf

27

28

29
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مُكافحة العنف الرقمي
 تعميم منظور النوع اÓجت�عي والتقاطعية 

:

� هذا السياق، نرى -وبعد مراجعة التقارير والقوان½- أن تحديث القانون ومراجعته انط±قاً من مفهوم سياسات تعميم منظور النوع اÓجت�عي

 والتقاطعية Intersectionalityمسؤولية وطنية، تسُاهم óعالجة العنف ع� ا�ن�نت بفعالية، óا � ذلك العنف القائم عÂ النوع اÓجت�عي 

Gender Mainstreaming

.

 إنّ فهم العنف الرقمي وجذوره ëوري ¿عالجة أسبابه، ك� فهم التطور التكنولوجي وا¿علوماì أيضًا والربط ب½ ا¿فهوم½ ëوري للغاية لدى ا¿¡ع/ة. فالعنف ا�لك�و�

 له ع±قة متجذرة با¿وروثات الثقافية القاÕة منذ زمن طويل خارج إطار العاÅ الرقمي، لتنتقل إليه وتساهم � تعزيز التمييز وسوء استخدام السلطة كفائض للقوّة ما يسمح

Åجت�عية التي ت�ر السلوك العدوا� من العاÓنتقال غ° ا¿نظم للمعاي° اÓبتمديد واقع الهيمنة ع� ا�ن�نت. قد تكون أحد ا¬سباب الرئيسية للعنف ا�لك�و� هو ا 

الواقعي إ¯ الفضاء الرقمي

 قد يعُزّز نقص الوعي بالس±مة الرقمية انتشار هذه السلوكيات، حيث قد ت�دد النجاة/ الضحايا � الحديث عن التجارب ا¿ؤذية أو Ó يعرفون/ن كيفية طلب ا¿ساعدة. ك�

   نواجه نقصًا � الت¡يعات وضعفًا � مواكبة التطور التكنولوجي الûيع، با�ضافة إ¯ نقص الخ�ات � هذا ا¿جال

 من هنا ت�ز أهمية العمل عÂ الدراية ا�ع±مية وا¿علوماتية كإطار أساí لوضع سياسات ومشاريع � هذه الحالة. فمن خ±ل تعزيز مهارات التفك° النقدي، وتشجيع

 ا¿واطنة الرقمية ا¿سؤولة، وإنشاء مساحات شاملة لخلق بيئة رقمية تقاطعية óقاربة ح�ئية وأكª أماناً واح�امًا للجميع، حيث يتم دمج آليات ومسارات عملية للدراية

 ا�ع±مية وا¿علوماتية وال�امج الوطنية � القطاع½ العام والخاص. وبناءً عÂ ذلك، من ال|وري وضع قوان½ تحمي من العنف الرقمي. عÂ أن يكون إطارًا قانونيÒا، تقاطعيÒا

  شموليÒا يرتكز عÂ قضايا حقوق ا�نسان والحريات، ومنها

. 

.

:

 قوان½ مكافحة التنمر الرقمي: تشمل ا¿ضايقات والتنمر ع� ا¿نصات الرقمية لتصل لكل أنواع العنف الرقمي وح�ية كاشفي/ات هذه الجرائم ان كانت ا¿صلحة
 العامة هي الهدف ا¬ساس. ك� ح�ية الضحية/الناجية من اÓنتقام أو الثأر � حال تقدمت بالشكوى

قوان½ ح�ية البيانات والخصوصية: óا � ذلك التصدي ¿ن ينتهك الخصوصية مثل مشاركة الصور أو البيانات الشخصية بدون إذن
 قوان½ خطاب الكراهية والتحريض: أيّ كل ما ينتج عنه عنف رقمي مثل ا¿حتوى الذي يحرض عÂ العنف أو الكراهية ضد ا¬فراد بناءً عÂ خصائصهم/ن الشخصية مثل

العرق، النوع اÓجت�عي أو التوجه الجنÇ أو غ° ذلك من الخصائص. هذا الخطاب ينت¡ بûعة � البيئة الرقمية

. 

.  

.  



 � لبنان Ó ´كن اعتبار أي فعل جر´ة أو فرض عقوبة عليه إÓ إذا كان هناك نص قانو� يحدد ذلك بشكلٍ واضح. لذلك Ó ´كن فرض عقوبة عÂ أفعال غ° محددة بوضوح قانونيÒا، من هنا

 الحاجة إ¯ نص قانو� يحدد أركانه والعقوبات ا¿�تبة عليه. قانون العقوبات اللبنا� الحاê، الذي وُضع � ا¬ربعينيات، Ó يتضمن نصوصًا تتعلق بجرائم انتهاك الخصوصية ا¿علوماتية، ما

 يُعقد مسألة معاقبة مرتكبي/ات هذه الجرائم � ظل التطور التكنولوجي. � ح½ يتيح التشه° � الفضاء الرقمي ن¡ معلومات مسيئة أو كاذبة ع� ا�ن�نت بهدف ا�ëار بسمعة شخص

 ما أو التشه° به/ا. هذا النوع من الجرائم يتسم بûعة اÓنتشار وسهولة الوصول إ¯ جمهور واسع، ما يزيد من حدة ال|ر الذي ´كن أن يلحق بالفرد، م� يستوجب وضع قوان½ متطورة

   تت�` مع هذه التحديات الحديثة

 تعَُد? جرائم الذم والقدح ع� ا�ن�نت من التحديات القانونية الحديثة � لبنان، حيث تعَُد? شبكة ا�ن�نت وسيلة علنية ñُك@ن من ن¡ ا�ساءات والتشه° عÂ نطاق واسع ´كن أن يصل إ¯

 م±ي½ الناس ع� مواقع التواصل اÓجت�عي وال�يد ا�لك�و�. يطرح هذا ا¬مر تساؤÓت حول إمكانية تطبيق أحكام قانون العقوبات اللبنا�، خصوصًا ا¿ادت½ 582 و584، ا¿تعلقة بجرائم

 الذم والقدح عÂ ا¬فعال ا¿رتكبة ع� ا�ن�نت. وتثُ° هذه ا¿سألة الحاجة إ¯ النظر � مدى اعتبار ا�ن�نت وسيلة ن¡ وفقًا لل�دة 209 من قانون العقوبات، إضافة إ¯ ëورة تنظيم

اÓختصاص القضا� للنظر � دعاوى القدح والذم ا¿رتكبة ع� ا�ن�نت

.

.   

: نحو بيئة رقمية آمنة � لبنان
دروس من قانون الخدمات الرقمية 

 بعد طول انتظار صدر قانون الخدمات الرقمية                                � ت¡ين ا¬ول 2022 ودخل حيز التنفيذ � 25 آب 2023 � كافة بلدان ا�تحاد ا¬وروØ (19 دولة رسميÒا).

 والقانون عبارة عن مجموعة من ا¬سس التنظيمية وهدفها ح�ية ا¿ستخدم/ة من ا¿حتوى الضار مثل العنف واجبار ا¿نصات الك�ى عÂ معالجة هذه ا¿شك±ت بفعاليةٍ أك�. أهمية

 هذه القانون أنه يضع معيارًً عا¿يÒا محتمً± لحوكمة ا¿نصات يستطيع من خ±له ا¿¡ع/ة اللبنا� العمل عÝ Âوذج تحكيمي م�ثل، ك� يحُمل ا¿نصات لدى تطبيقه كامً± مسؤولية

 ا¿خاطر ا¿جتمعية الناجمة عن استخدام خدماتها وëورة أن تكون أكª شفافية حول كيفية عمل أنظمتها الخوارزمية وح�ية مجتمعه الرقمي. رغم التحديات من ا¿توقع أن يوفر

القانون بيئة أكª أماناً ويسهل ا�ب±غ عن العنف وح�ية الضحايا ك� تعزيز الثقة ع� الشفافية وا¿ساءلة

لذلك نرى أن تطوير قوان½ ا�ن�نت وإنفاذها أمر حيوي لعدة أسباب

توف° الح�ية القانونية ل·فراد من كافة الهويات � مجتمع الشبكات وض�ن حقوقهم/ن � الخصوصية والس±مة

توف° ا¬طر القانونية الوقائية والرادعة

  تفعيل آليات التنظيم الذاì للمساءلة ع� عدة دوائر وسلطات تنفيذية وطنية شاملة، وتساعد عÂ محاسبة الجناة وتوف° سبل العدالة للضحايا/ النجاة

تقديم الح�ية القانونية والدعم النفÇ للضحايا/ النجاة، óا � ذلك ا¿وارد القانونية، ا¿عونة القضائية وتداب° الح�ية

  

Digital Service Act

.  

:
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êساسية ا¿ق�حة � البحث الحاÓما هي النقاط ا

:وما هو ا�طار الت¡يعي ا¿ق�ح 

  تعريف العنف الرقمي وما هي ا¬فعال ا¿جرمة

  تتعدد التعريفات ا¿تعلقة بالعنف الرقمي، في� يî نظرة عامة عÂ بعض هذه التعريفات وأهمّ ا¿صطلحات

 يعُدّ العنف الرقمي ظاهرة عا¿ية ومتنامية. تشمل مجموعة من السلوكيات الضارة التي ترُتكب ع� وسائل رقمية، ولكلّ بلد سياقه الخاص وأشكاله ا¿ختلفة من هذه الظاهرة،

منها ا¿راقبة ا�لك�ونية، اخ�اق الحسابات الشخصية، ون¡ صور خاصة دون موافقة، وكلها تهدف إ¯ التحكم بالضحية/ الناجية أو إيذائها

 ول·سف، نفتقر ل·بحاث الشاملة حول هذه الظاهرة � لبنان و� العديد من البلدان، ما يحول دون فهم تجارب النجاة/ ضحايا العنف الرقمي. ومع ذلك، من خ±ل التعريف

 بأنواعه ا¬كª شيوعًا، نسعى إ¯ تقديم معرفة وحلول عملية وقانونية ¿عالجة هذه السلوكيات، والتي تشمل انتهاك الخصوصية، وا�ساءة، واÓستغ±ل الجنÇ، وجرائم التحريض

وبث الكراهية، با�ضافة إ¯ التهديد بالعنف الجسدي

 يخُلفّ هذا النوع من العنف آثاراً سلبية عميقة عÂ ضحاياه، قد تصل إ¯ اÓكتئاب، ضعف أو فقدان الثقة بالنفس، القلق، والعزلة اÓجت�عية. ك� يساهم � خلق بيئة رقمية

 غ° آمنة وسامة، بعيدة عن الحرية. هذا الواقع يتطلب استجابات متعددة ا¿ستويات للتصدي له، من خ±ل الوقاية والتوعية، وصوÓً إ¯ التدخل القانو� لح�ية النجاة/ الضحايا،

  ورسم مسار رادع، وبناء مجتمع رقمي أكª أماناً للجميع

 ولعل من ال|وري فهم ع±قات القوّة وتحليل ديناميكياتها من ناحية جندرية لفهم معمق أكª فعالية للعنف الرقمي، أيّ بتحويل كلّ عمل وكل حملة � الفضاء الرقمي إ¯

 جزء من دراسة بناء القوّة ا¿بنية عÂ النوع اÓجت�عي � الفضاء الرقمي. هنا تكمن أهمية التعريف الذي يقدمه صندوق ا¬مم ا¿تحدة للسكان � ورقة نصائح بشأن ا�ب±غ عن

 العنف الرقمي: دليل مرجعي عمî للصحفي½/ات ووسائل الصادر عام 2021 التاê: "أيّ عمل من أع�ل العنف يرتكبه فرد أو أكª ويعود إ¯ عدم ا¿ساواة � النوع اÓجت�عي

 وا¿عاي° الجنسانية ويرُتكب وُيساعد ويتفاقم وُيضخم جزئيÒا أو كليÒا باستخدام تكنولوجيات ا¿علومات واÓتصاÓت أو وسائل ا�ع±م الرقمية، ضدّ شخص عÂ أساس نوعه

  اÓجت�عي

 ويشمل العنف الرقمي التنمر ا�لك�و�، التحرش، ن¡ معلومات خاطئة، مضللة وضارة. هذه السلوكيات تتطلب استجابة شاملة منها ال�بية ا¿علوماتية، ا��اف عÂ ا¿حتوى،

 وإجراءات ا�ب±غ. يجب عÂ ا¿دارس وا¿ؤسسات التعليمية تعزيز ثقافة ا¿عرفة واÓح�ام، في� يلعب صانعو/ات السياسات دورًا � سن ت¡يعات ¿عالجة هذه القضايا وض�ن

 محاسبة الجناة، وعÂ �كات التكنولوجيا أن تتحمل مسؤولية توف° بيئة آمنة ع� ا�ن�نت ومسار ل²ب±غ عن أيّ عنف قد يحدث. هذه الجهود التشاركية من كافة ا¬طراف هي

  ëورة لعاÅ رقمي أكª أماناً وشمولية. هذا قد يساهم � التخفيف من أëار التنمر ا�لك�و� وتعزيز اح�ام ا¿ستخدم½/ات حول العاÅ رقميÒا

:

.   

.  

.  

".

.
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  من هم/ن النجاة/ ضحايا العنف الرقمي وأنواعه ا¬كª انتشارًا؟

.

.

. 

: 

.

.

30

:

.

 � الحقيقة ´كن أن تقع كل من النساء والرجال ضحايا للعنف الرقمي. لكن تش° أغلب ا¬رقام إ¯ أن النساء والفتيات معرضات بشدة لهذا النوع من العنف. ليس فقط

  أنهن أكª عرضة ل±ستهداف بالعنف الرقمي، بل ´كن أن يعان½ من آثار ونتائج ممكن تؤدي إ¯ أذى ومعاناة جسدية، نفسية واقتصادية

 في� تشكل ا¿عرفة أهمية أساسية ل·شخاص ا¿نخرط½ � التغي° اÓجت�عي من ال|وري تعلم تحليل ديناميكيات القوّة من أجل تحديد أين ينبغي التحرك لتحقيق أك�

قدر من التأث°. من هنا وضع خطة عمل فعّالة وتعريف بعض مظاهر السلوكيات العنيفة من اعتداء عÂ ا¬فراد أو ا¿جموعات أو ا¿ؤسسات مسار بحثي Ó بد منه

30
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êانتشارًا نذكر التا ªمن أنواع العنف الرقمي ا¬ك  

 ا¿طاردة الرقمية                         متابعة أنشطة شخص مع½ عÂ اÓن�نت بشكلٍ يسبب القلق والخوف، ا¿ضايقة، التتبع، التهديد والسيطرة. مثال: استخدام تطبيقات تتبع الهاتف

ع� نظام تحديد ا¿واقع العا¿ي

 اÓبتزاز الجنÇ ع� ا�ن�نت                   هو شكل من أشكال ا�كراه والفساد من أجل ابتزاز خدمات جنسية من الضحية/ الناجية، وهو استغ±ل جنÇ مبني عÂ سوء استخدام

السلطة. يحصل عندما يهدد شخص ما بتوزيع مواد خاصة وحساسة باستخدام وسيط إلك�و� وقد يحصل مع الجميع خاصة النساء وا¬طفال/ الطف±ت

 العنف الرقمي القائم عÂ الصورة                                      ظاهرة عنف رقمي منت¡ة وداÕة التطور وتشمل أشكاÓً مختلفة من التوزيع بغرض ا¬ذية أو سوء استخدام ك�

وسيلة الحصول عÂ مواد مصورة ¬شخاص آخرين óساعدة تقنيات الرقمية. مثال ن¡ صور عارية دون إذن، أو ما يسمى با�باحية اÓنتقامية أو تلقي صورًا جنسية غ° مرغوب فيها

     التنمر الرقمي                
 يعكس مصطلح التنمر سلوك عدوا� هدفه التهميش وا¬ذى. من هنا يتُعمد إهانة، أو تهديد أو إحراج أو مضايقة مستخدمي/ات الشبكة وهو سلوك عدوا� متكرر يستهدف ا¬فراد 

 بهدف إيذائهم نفسيÒا واجت�عيÒا. يتضمن هذا السلوك السلبي أفعال مثل ن¡ الشائعات، التهديد، ا�هانة، ا�حراج، واÓنتحال. يتم ارتكاب هذه ا¬فعال ع� مختلف ا¿نصات الرقمية،

 من مواقع التواصل اÓجت�عي ك� منصات مشاركة الصور والفيديوهات. أخطار التنمر الرقمي Ó تقتþ عÂ الضحية/ الناجية فقط، بل ñتد لتشمل ا¿جتمع ككل

 التحرش الرقمي                                 هو شكل من أشكال العنف السي�ا� ويشمل أيّ سلوك مستمر ومتكرر وممتد من خارج العاÅ الرقمي كفائض القوّة تجاه الضحايا/ النجاة

 ع� التهديد بالعنف، أو ن¡ ا¬كاذيب التشه°ية التي قد تسبب � إحراج الضحية/ الناجية، ك� انتحال شخصية الضحايا/ النجاة. وقد ينتهك ا¿تحرشون خصوصية الضحايا/ النجاة عن

 طريق ن¡ معلوماتهم/ن الحساسة، مثل الصور العارية أو أرقام الهوية أو قد يستخدم ا¿تحرشون التكنولوجيا لقطع اÓتصال با�ن�نت. غالبًا ما يستهدف التحرش ا�لك�و� النساء

والفتيات ويطلق عليه "العنف ا�لك�و� ضد النساء والفتيات أو العنف السي�ا� ضد النساء والفتيات ك� يحدث ضد صغار السن من الفتيان) الذي يتضمن

Cyberstalking: 

GPS

Sextortion: 

. 

: Image-Based Violence

Cyberbullying: 

: Cyber-harassment

  رسائل بريد إلك�و� أو رسائل أخرى غ° مرغوب فيها ذات طابع جنï Çيح؛

  ا�يحاءات ا¿سيئة � وسائل التواصل اÓجت�عي وغ°ها من ا¿نصات؛

  التهديد بالعنف الجسدي أو الجنÇ؛

  خطاب الكراهية óعنى اللغة التي تشوه أو ته½ أو تهدد أو تستهدف فردًا ما عÂ أساس هويته (الجندرية) و/أو س�ت أخرى (مثل التوجه الجنÇ أو ا�عاقة)

  

31

https://arabstates.unwomen.org/en/digital-library/publications/2023/06/using-big-data-analytics-for-insights-on-online-violence-against-women-in-libya30

  êقتباس عن مجلس اوروبا ع� الرابط التاÓا: https://www.coe.int/en/web/cyberviolence/types-of-cyberviolence31
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 التشه° ا�لك�و� واÓبتزاز ع� ا�ن�نت: وقد يتحول هذا النوع من العنف إ¯ اÓبتزاز الجنÇ (اÓبتزاز من خ±ل التهديد بن¡ معلومات خاصة أو بيانات رقمية أو صور أو مقاطع

 فيديو قد يكون لها طابع جنÇ)؛ وا�ساءة القاÕة عÂ الصور (مشاركة الصور الحميمة دون تراض)؛ والتشه° (استخدام التكنلوجيا لن¡ ا¿علومات الشخصية الخاصة ون¡ الشائعات

او ا¿علومات الكاذبة عنهم/ن)؛ والتنمر السي�ا�. وقد يتحول إ¯ عنف قائم عÂ النوع اÓجت�عي. وقد يقوم به أفراد أو عصابات رقمية

 القرصنة ا�لك�ونية                             هي عملية اخ�اق غ° قانونية ¬جهزة الحاسوب والشبكات بهدف الوصول معلومات حساسة أو الت±عب بها أو تدم°ها ع� شبكة ا�ن�نت

 ويقوم بهذه العملية شخص أو مجموعة من ا¬شخاص لديهم خ�ة واسعة � برامج الحاسوب، إذ ´كنهم بواسطة برامج مساعدة الدخول إ¯ حاسوب آخر والتعرف عÂ محتويات عن

 طريق استغ±ل نقاط الضعف � أنظمة الح�ية للوصول غ° ا¿þح به ا¯ حسابات وبيانات شخصية أو خاصة. وتشمل عمليات القرصنة مجموعة واسعة من ا¬نشطة، مثل {قة

الهويات، واÓبتزاز، والتجسس، ون¡ ال�امج الضارة

 اÓستغ±ل الجنÇ ل·طفال/الطف±ت ع� ا�ن�نت                                                                                        يش° هذا ا¿صطلح إ¯ قوّة التكنولوجيا وتأث°ها عÂ مجموعة

Ó سبيل ا¿ثال Âت. لتسهيل ارتكابها بالكامل. هذه ا¬فعال تشمل، عÓتصاÓا ع� استخدام تكنولوجيا ا¿علومات واÒواسعة من ا¬فعال الجرمية والتي تستهدف ا¬طفال/ الطف±ت جنسي 

 الحþ، إنتاج ا¿واد ا�باحية ا¿تعلقة با¬طفال والطف±ت، توزيعها، حيازتها، ا�غواء، واÓبتزاز الجنÇ ل·طفال/ الطف±ت ك� إفسادهم/ن واÓتصال ا¿با� با¬طفال/الطف±ت ¬غراض

Âجنسية. هذه ا¬فعال الجرمية غالبًا ما تتم ع� ا�ن�نت أو ع� ا¬جهزة ا¿حمولة، تستغل ثقة ا¬طفال/ الطف±ت وضعفهم/ن، وت�ك آثارًا نفسية واجت�عية عميقة وطويلة ا¬مد ع 

الضحايا/ النجاة

 ويقُصد óصطلح "ا¿واد ا�باحية ا¿تعلقة با¬طفال/ الطف±ت" أي مادة تصور بþيÒا طفل/ة منخرط/ة � سلوك جنÇ حقيقي أو يحاö سلوكًا جنسيÒا ïيحًا أو أي تصوير ل·عضاء

 الجنسية للطفل/ة ¬غراض جنسية � ا¿قام ا¬ول وبالتاê تعزيز ا¬ثر الضار الطويل ا¬مد ل²ساءة إ¯ ا¬طفال/ الطف±ت من م�رسة أنشطة جنسية مع ا¬طفال/ الطف±ت، سواء با�كراه

 أو عن طريق استغ±ل ع±قة الثقة، أو من خ±ل استهداف ا¬طفال/ الطف±ت الضعفاء óا � ذلك ما قد يحدث داخل ا¬{ة او � ا¿درسة أو أي مكان آخر ح½ تساهم التكنولوجيا �

 توسيع نطاق هذه الجرائم وتسهيل ارتكابها ع� الحدود الجغرافية

 ك� يُعت� خطاب الكراهية ع� ا¿نصات                                نوع من العنف الرقمي. يتضمن خطاب الكراهية استخدام ا¿نصات الرقمية لن¡ أو التحريض عÂ العنف أو التمييز

 أو الكره ضد أفراد أو مجموعات بناءً عÂ صفات مثل العرق، الدين، النوع اÓجت�عي والتوجه الجنÇ. ´كن أن يؤدي هذا النوع من ا�ساءة إ¯ ا¬ذى نفسيÒا وجسديÒا، وا�قصاء ك�

 العنف الجسدي

 ويجب التنبه إ¯ التزييف العميق                   ومخاطره، وهو عبارة عن ملفات فيديو (أف±م) أو ملفات صوتية مزيفة تن¡ � الفضاء الرقمي. هذه ا¿لفات تم الت±عب بها

 باستخدام الذكاء اÓصطناعي خصوصًا وأنها سهلة اÓنتاج حيث تسمح الخوارزميات � ال�امج أو التطبيقات إمكانية إنتاج صور متحركة، أف±م تسجي±ت صوتية مزيفة يصعب التحقق

 منها بسهولة. و´كن استخدام هذا ا¿حتوى لن¡ العنف رقميÒا. في� يش° مصطلح                  وهو اختصار لعبارة "إسقاط الوثائق"، إ¯ ن¡ ا¿علومات الشخصية والخاصة علنًا

Âودون موافقة مسبقة وهي تشمل عنوان السكن أو أرقام الهواتف أو عناوين ال�يد ا�لك�و� أو التفاصيل ا¿الية. هذا الفعل قد يكون وسيلة للتخويف أو لتشجيع ا�خرين ع 

  مضايقة الضحية/ الناجية

Digital Mobbing.

 : Online Hacking

.   

Online Sexual Exploitation & Sexual Abuse of Children:

.

.

Online Hate Speech

. 

Deepfakes

 "Doxxing”

.
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:  ا�ليات

 ح�ية الضحايا/ النجاة من توف° دعم قانو� ونفÇ، آلية آمنة و{ية ل²ب±غ عن جرائم العنف الرقمي وكيفية ح�ية الفئات ا¿همشة ك� تحديد دور الجهات ا¿ختصة من

  مؤسسات أمنية، وزارة العدل، القضاء وزارة اÓتصاÓت ومنها هيئة تنظيم اÓتصاÓت ك� وزارة ال�بية والتعليم وأي وزارة أو ادارة معنية أخرى

 من ا¬طراف ا¿عنية، أي من الحكومة إ¯ مؤسسات A Multi Stakeholder Governance Approachتتطلب مكافحة جرائم العنف الرقمية تضافر جهود حوكمة أصحاب ا¿صلحة

 الدولة، القضاء إ¯ التقني½/ات ك� ا¿جتمع ا¿د� وا¬هî من ا¿ؤسسات ال�بوية وصوÓً إ¯ الفرد. حيث يشكل تطبيق مق�حات، لبناء نظام ح�ية قوي للناجيات/ضحايا جرائم

 العنف الرقمي وتعزز ثقافة ا¬من السي�ا� وال�بية ا¿علوماتية للجميع من كافة ا¬طياف والطبقات اÓجت�عية وكل مقيم/ة � لبنان. و´كن ¬صحاب ا¿صلحة العمل عÂ وضع

 مسار وآلية عمل شاملة وÓ مركزية لح�ية النجاة/ ضحايا العنف الرقمي � لبنان، مع ال�كيز عÂ توف° الدعم ال±زم لهم/ن وñكينهم/ن من ا�ب±غ عن الجرائم بسهولة و{ية بعيدًا

îوا¿جتمعي من خ±ل ما ي Çالخصوصية وتقديم كل حاجات التمك½ النف Âعن اللوم والحفاظ ع 

  آلية شاملة لح�ية النجاة/ ضحايا الجرائم ا�لك�ونية � لبنان

  وضع قوان½ وسياسات لتحديد الجرم � قضايا العنف الرقمي ودرجاته

 أسس اب±غ سهلة، واضحة وتضمن {ية البيانات ع� بناء نظام ح�� شامل ضد العنف الرقمي يشمل سياسات حكومية واضحة � كلّ ا�دارات وتدريب مدرب½/ات عÂ كيفية

تلقي الشكاوى والتعامل معها. دعم ا¿بادرات الخاصة � ال¡كات و� ا¿ؤسسات ال�بوية عÂ وجه الخصوص

 بناء تحالفات من قضاة وقاضيات ك� لجنة من ا¿حام½/ات لتقديم ا¿عونة القضائية واÓستشارة خصوصًا ¿ن Ó ´لك القدرة ا¿ادية لذلك. ك� وزارات العدل، اÓتصاÓت، الشؤون

  اÓجت�عية وال¡كات

  وضع سياسات واضحة لح�ية البيانات الشخصية � الفضاء الرقمي، تكون مسؤولة عن تنظيم جمع وتخزين واستخدام هذه البيانات

  تطوير آليات فعّالة ل²ب±غ عن جرائم العنف الرقمي، مع ض�ن {ية بيانات الضحايا/ النجاة وتوف° الدعم ال±زم لهم/ن وح�ية كاشفي/ات الفساد � هذه القضايا

  توف° خطوط ساخنة ومتخصصة تعمل عÂ مدار الساعة وتقدم الدعم ا¬وê للضحايا/ النجاة

 توف° خدمات دعم نفÇ وقانو� مجانية ومتخصصة لضحايا/ النجاة من الجرائم ا�لك�ونية، سواء كانوا أطفاÓً/ طف±ت أو بالغ½/ات. ´كن تحقيق ذلك من خ±ل إنشاء مراكز دعم

 متخصصة � كافة ا¿ناطق اللبنانية. ك� توف° منصات إلك�ونية آمنة و{ية لتقديم الب±غات، ما يتيح للضحايا/ النجاة ا�ب±غ عن الجرائم دون الحاجة إ¯ التوجه شخصيÒا إ¯ مراكز

  ال¡طة

 تطوير قوان½ ملزمة للمتابعة النفسية مع تحديد الكلفة وض�ن حصول كافة الفئات ا¿جتمعية ا¿ستهدفة عليها. با�ضافة إ¯ تحديد الجهة ا¿خولة العمل عÂ تفعيلها، تطبيقها

ومراجعتها

تنظيم برامج توعية واسعة النطاق حول الجرائم ا�لك�ونية وكيفية الوقاية منها، مع ال�كيز عÂ الفئات ا¿ستضعفة مثل

   النساء، ا¬طفال/ الطف±ت وكبار/كب°ات السن 

تطوير وتطبيق برامج ح�ية كاشفي/ات الفساد أو مطلقي/ات الصفارة أو الشهود/ الشاهدات، وح�ية هوية

الضحايا/النجاة الذين/ اللواì يكشفن ما حصل وقد يقدمن الشكوى أو الب±غ، وقد يتعرضون/ن ل±نتقام 

.

: 

-1

.

.

.

.

.

.

.

.   

.

.
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  آلية شاملة لتعزيز قدرات ا¿ؤسسات الحكومية، ا¬منية والقضائية

تدريب عناï ا¬جهزة ا¬منية والقضائية عÂ التعامل مع الجرائم ا�لك�ونية، óا � ذلك جمع ا¬دلة الرقمية وتحليلها ك� برنامج للتعامل مع كاشفي/ات العنف وض�ن ح�يتهم/ن

التعاون اÓقليمي وا¿حî من أجل تعزيز التعاون ¿كافحة العنف الرقمي العابرة للحدود، وتبادل البيانات ا¿تخصصة بناء عÂ أسس الشفافية وح�ية البيانات الشخصية

دعم ا¿نظ�ت غ° الحكومية التي تعمل � مجال مكافحة العنف الرقمي، وتعزيز دورها � التوعية وتقديم الدعم للضحايا/ النجاة

بناء �اكات مع مُنظ�ت ا¿جُتمع ا¿د� وا¿ؤُسسات الدولية لتبادل الخ�ات وا¿عرفة � مجال النوع اÓجت�عي والجرائم ا�لك�ونية

ح�ية الفئات الضعيفة/ا¿همشة

 توف° ح�ية خاصة ل·طفال/ات من خ±ل تفعيل القوان½ التي تجرم استغ±ل ا¬طفال/الطف±ت جنسيÒا ع� ا�ن�نت، وتوف° برامج توعية ل·طفال/الطف±ت وأولياء ا¬مور

ح�ية النساء والفتيات من العنف ا�لك�و�، مثل التحرش واÓبتزاز، من خ±ل توف° الدعم القانو� والنفÇ لهن

توف° خدمات دعم مخصصة لذوي وذوات ا�عاقات الذين قد يكونون أكª عرضة لوقوع ضحية العنف الرقمي

  التعدي±ت الت¡يعية
  تحديث القوان½ اللبنانية وتفعيل تطبيقها وفق التطورات التكنولوجية لتشمل العنف الرقمي ومواءمتها مع التطورات ا¿ستجدة

  التوعية والوعي ا¿جتمعي

  دور ا¿ؤسسات ال�بوية من خ±ل برامج ال�بية ا�ع±مية وا¿علوماتية

 دور وسائل ا�ع±م من خ±ل تطبيق أدبيات وسلوكيات مهنية وأخ±قية خ±ل التغطية بعيدًا عن التûيبات ودون مشاركة ا¬س�ء أو معلومات خ±ل التحقيق؛ ك� العمل عÂ محتوى

متخصص يشجع عÂ التفك° النقدي والجانبي دون إثارة مشاعر الخوف أو الغضب، اي مضمون يساعد عÂ تجنب مخاطر العنف ويقدم مسار وآليات � حال حدوثه

تعزيز ال¡اكة مع منظ�ت ا¿جتمع ا¿د� للوصول إ¯ الفئات الضعيفة وتقديم الدعم ال±زم لها

البعد اÓقتصادي

  تخصيص ميزانية واضحة، شفافة وملزمة لتنفيذ أي من ا¿ق�حات

  العمل مع ا¿نصات الك�ى عÂ تخصيص دعم من مردود ا�ع±نات ع� صفحاتها لتمويل مشاريع ضمن ا¿سؤولية ا¿جتمعية لهذه ال¡كات

  

.

.

.

.

Corporate Social Responsibility 

   Fund.
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  مسؤولية ال¡كات وخوارزميات البيانات

 منذ وقت ليس ببعيد كث°اً اعت� مستخدمو/ات وسائل التواصل اÓجت�عي أن هذه ا¿نصات هي مكان يساعد عñ Âك½ ا¿واطن½/ات ك� لن¡ ا¬فكار والتواصل بحرية دون

 قيود لكن مع الوقت بدأت شكوك كث°ة حول دور هذه ا¿نصات من خ±ل ا¿علومات والبيانات شخصية التي تجمعها والخوارزميات. والجدير ذكره أن هذه الخوارزميات هي

 مجموعة متسلسلة من القواعد والحسابات التي تستخدمها منصات التواصل اÓجت�عي لتحديد أولويات ا¿حتوى الذي يراه ا¿ستخدمون/ات � صفحاتهم/ن. تعتمد هذه

 القواعد عÂ سلوك ا¿ستخدم/ة، أهمية ا¿حتوى، وشعبية ا¿نشورات � السياق ا¿حî للمحتوى وهي تختلف من منصة إ¯ أخرى. هذه الخوارزميات لها إذًا تأث° كب° من خ±ل

 دراسة تفاعل مستخدمي/ات ا¿نصات مع البيانات الخاصة. لذلك، اليوم أكª من أي وقت م=، عÂ منصات تكنولوجيا التواصل اÓجت�عي الك�ى، أن تخضع خوارزمياتها لرقابة

 تنظيمية صارمة لض�ن ح�ية حقوق ا¿ستخدمات وا¿ستخدم½ عا¿يÒا من أيّ عنف رقمي أو تحريض عÂ الكراهية ينشأ من جراء خوارزميات وسائل التواصل اÓجت�عي التي

 ´كن أن تصبح ضارة وفق حسب البيانات التي تجمعها �كات التكنولوجيا الك�ى. هذا النموذج قد يحقق أرباح مادية لل¡كات لكن عواقبه قد تكون وخيمة عÂ ا¿دى الطويل

عÂ حقوق ا�نسان. من هنا الدعوة إ¯ شفافية الخوارزميات ا¿ستخدمة � البحث عن ا¿علومات ومعالجتها وتقد´ها وهيكلها وإجراءاتها ا¬ساسية

الذكاء اÓصطناعي وان�نت اÓشياء

 ´كن للذكاء اÓصطناعي أن يساعد � أñتة العمليات وتحس½ الكفاءة ¬جهزة إن�نت ا¬شياء                               فتتمكن من التعلم من بيئتها واتخاذ القرارات بناءً عÂ هذا

 التعلم، دون تدخل ب¡ي. ومع توسع استخدام هذه التقنيات، يتعرض الناس ¬شكال جديدة من الجرائم السي�انية، óا � ذلك العنف القائم عÂ النوع اÓجت�عي. وتظهر حاÓت

 كث°ة العنف ا¿نزê ع� استخدام شبكة إن�نت ا¬شياء كوسيلة Óرتكابها. Ó تزال ا¬طر القانونية وا¿عيارية للجرائم ا�لك�ونية محايدة تجاه أشكال محددة من الجرائم التي

  ترتكب ع� ا�ن�نت أو ا¬شكال التي تيûها التكنولوجيا والتي تؤثر عÂ الجميع ومنهن النساء

التثقيف عÂ ا¿علوماتية

 ا¿حتوى الرقمي يك� والبيانات الضخمة تتسع بûعة وتدفق óعدل غ° معروف وÓ ´كن التنبؤ به حاليÒا، ولكن من ا¿قلق تخيله. هذا التطور Ó بد من أن ي�افق مع اس�اتجيات

 أساسية مبنية عÂ الدراية ا�ع±مية وا¿علوماتية ليس فقط لفهم ا¿حتوى الذي يتم استه±كه، بل أيضًا ¿ا يتم إنتاجه مع مراعاة التنوع، الحرية، الد´وقراطية، ا¿ساواة والعدالة

êالتا Âالجندرية ك� السياقات ا¿حلية. وترتكز ا¿هارات ع 

  تدريبات عÂ تحليل ا¿حتوى الرقمي لكشف ومسح أي عنف � ا¿حتوى؛

  تقييم ا¿حتوى العنفي الذي ´كن أن يتحول لفعل؛

ابتكار محتوى يقدم بديل عن العنف ويحُدث الفرق � تقديم ا¿علومة ا¿فيدة

 تطوير أدوات وموارد تعليمية ذات ا¿صادر ا¿فتوحة          لمِساعدة مُختلف الجهات عÂ إدماج مُنظور النوع اÓجت�عي � أنشطتها، وتعزيز مُشاركتها � مُكافحة العنف

الرقمي

تشجيع البحوث والدراسات حول ظاهرة العنف الرقمي � لبنان، وذلك لفهم هذه الظاهرة بشكلٍ أفضل وتطوير اس�اتيجيات فعالة ¿عالجتها
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  اضطراب ا¿علومات وتأث°ه عÂ خلق خطابٍ معادٍ

 هنالك أهداف أساسية وراء مبدأ حياد الشبكة وهو أن إدارة ا¿حتوى الرقمي يجب أن يأخذ بع½ اÓعتبار عند تطوير ا¿نصات الرقمية ا�بداع وحرية التعب° وتبادل ا¬فكار

 خصوصًا � ظل اضطراب ا¿علومات أو ما يحدد ع� ا¿علومات ا¿ضلّلة، الخاطئة والضارة؛ كلها تعتمد (عن قصد أو غ° قصد) عÂ معلومات غ° مؤكّدة فعً± وممكن أن

  تسُاهم � ن¡ مفاهيم غ° صحيحة وقد تؤدي إ¯ خطاب الكراهية نشهد تأث°ه خ±ل ا¬زمات و� ديناميكية النزاعات وحاÓت العنف والعمل � قضايا إنسانية

 Ó ´كن أن نن+ الفرص التي تنتج عن التطور الûيع لتكنولوجيا ا¿علومات الرقمية. لكن تش° دراسات التواصل ع� ا�ن�نت إ¯ تفاعل خطاب الكراهية واضطراب

 ا¿علومات مع اللغة والصور ا¿جردة من ا�نسانية وا¿دعومة بخوارزميات اÓنتشار الûيع. لذلك هنالك ëورة للعمل عÂ البيانات الضخمة وحقوق اÓنسان والثقة

 أخ°اً، يشدّد هذا البحث عÂ أهمية التعّامل مع ظاهرة العنف الرقمي بشكلٍ جادّ وفعّال، من خ±ل تضافر جهود جميع ا¬طراف ا¿عنيّة. ويؤكّد عë Âورة سنّ قانون شامل

  ¿كُافحة هذه الظاّهرة، يرُاعي الخصوصية الجندرية والتقّاطعية، ويوُفرّ الح�ية ال±زمة للِضّحايا/ الناجيات

 وقدم توصيات عملية لض�ن إدماج مبادئ العدالة وا¿ساواة ا¿بنية عÂ النوع اÓجت�عي بشكلٍ فعال عÂ أن تعُالج الجرائم ا�لك�ونية بطريقة تحمي الحقوق ا¬ساسية، مع

 ض�ن شفافية ا¿فاوضات ومشاركة منظ�ت حقوق ا�نسان ومنظ�ت حقوق النساء والفتيات. ك� يشُدّد عÂ مراعاة حقوق جميع الفئات، óا � ذلك ا¬شخاص ذوو وذوات

 ا�عاقة وا¬شخاص ذوو وذوات الدخل ا¿حدود والفئات اÓجت�عية ا¿ختلفة، � جميع ا¬نشطة ا¿تعلقة óكافحة العنف الرقمي. واستند � ذلك إ¯ دراسة Ýاذج ¿شاريع

قاÕة، وإ¯ ا¿وارد وا¿راجع الدولية
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